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|. TINH HINH CHUNG

Ltra dao truc tuyén 1a van dé da va dang nhan dugc nhiéu sy quan tam cua toan
xd hoi. Cac ddi twong xau loi dung bdi canh bung nd cong nghé thong tin dé thuc
hién nhiéu vu ltra dao truc tuyén, chiém doat tai san c6 gia tri cao. Trong do, cé 3
nhom ltra dao chinh (gid mao thuong hiéu, chiém doat tai khoan va cac hinh thirc
két hop khac) v6i 24 hinh thic lira ddo dang dién ra trén khong gian mang Viét
Nam:

Ltra dao “combo du lich gia ré”.

Lira dao cudc goi video Deepfake, Deepvoice.

Lura dao “khda SIM” vi chua chuan héa thué bao.

Gia mao bién lai chuyén tién thanh cong.

Gia danh gido vién/nhan vién y té b4o ngudi than dang cép cuu.
Chiéu tro ltra dao tuyén ngudi mau nhi.

Thu doan gia danh céc cong ty tai chinh, ngén hang.

Cai cdm ung dung, link quang cdo co bac, ca dg, tin dung den,...
Gid mao trang thong tin dién tu, co quan, doanh nghi¢p (BHXH, ngan
hang...)

10. Lira ¢dd0 SMS Brandname, phat tan tin nhin gia mao.

11. Lira dao dau tu chtng khoan, tién 4o, da cap.

12. Lira dao tuyén CTV online.

13. Panh cap tai khoan MXH, nhan tin lira déo.

14. Gia danh co quan cong an, vién kiém sat, toa an goi dién Itra ddo.
15. Rao ban hang gia hang nhai trén san thuong mai di¢n tur.

16. Panh cap thong tin CCCD di vay no tin dung.

17. Lira dao chuyén nham tién vao tai khoan ngan hang.

18. Lira dao dich vu 1ay lai tién khi da bj lira.

19. Lira dao lay cap Telegram OTP.

©ooN O wWdDE

20. Lira dao tung tin gia vé cudc goi mat tién nhu FlashAl

21. Lira dao dich vu lay lai Facebook.

22. Lira dao tinh cam, dan du dau tu tai chinh, gui buu kién, tring thudng,...
23. Rai link phishing lira dao, seeding quang céo ban trén Facebook.

24. Lira dao cho sé danh dé.

II.  POI TUQONG MUC TIEU

Cac hinh thuc lira dao trén khong gian mang dugc cac dbi tuong lira dao
thue hién bang nhiéu hinh thirc khic nhau va ngay cang tinh vi, trong d6 nham vao



nhiéu nhom doi tugng, bao gobm: Nguoi cao tudi, tré em, sinh vién, doi tugng cong
nhan, nhan vién van phong...

Mdi nhém ddi twong & d6 tudi khac nhau, ké xau thuc hién nhing hinh thic

dan du khac nhau, muc tiéu chung 1a ldy 1ong tin, danh cdp thong tin nguoi dung,
sau d6 chiém doat tai san.

NHOM
POl CAC HINH THUC DAN DU
TUQNG

. Ltra ddo “combo du lich gid ré”

. Lira ddo cudc goi video Deepfake

. Lira dao “khoa SIM” vi chua chuén hoa thué bao

. Gia mao bién lai chuyén tién thanh cong

. G1d mao trang thong tin dién tir, co quan, doanh nghiép (BHXH, ngan hang...)
. Phat tan tin nhan lira d4o gia mao Brandname

. Gid danh cong an, vién kiém sat, toa an goi dién lura ddo

. Lira dao ban hang kém chat luong trén san thuong mai dién tir

. Panh cép thdng tin CCCD di vay tin dung.

10. Lira ddo chuyén nham tién vao tai khoan ngan hang

11. Lira dao dich vu léy lai Facebook

12. Lira ddo tinh cam, dan du dau tu, nhan buu pham,...

13. Rai link phishing lira d4o, seeding quang cao ban trén Facebook
14. Lira d4o cho sb d4nh dé

15. Lira ddo tung tin gia vé cudc goi mét tién

Nguoi
cao tudi
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. Lira ddo cudc goi video Deepfake
. Ltra dao tinh cam, dan du chia sé hinh anh nhay cam
. Ltra dao dich vu léy lai Facebook

. Ltra dao “combo du lich gia ré¢”

. Ltra dao cudc goi video Deepfake

. Lira dao “khoa SIM” vi chua chuén hoa thué bao

. Cai cdm ung dung, link quang cdo cd bac, ca do, tin dung den,...
. Phat tan tin nhan lira d4o gia mao Brandname

. Lira dao dau tu tai chinh

. Lira dao tuyén CTV online

. Gia danh cong an, vién kiém sat, toa 4n goi dién lura ddo

. Lira ddo ban hang kém chét luong trén cac san thuong mai dién tir.
10. Péanh cap théng tin CCCD di vay tin dung.

11. Lira ddo chuyén nham tién vao tai khoan ngan hang

12. Lira d4o dich vu ly lai Facebook

13. Lira dao tinh cam, dan du dau tw, nhan buu pham,...

Sinh

vién/
thanh

nién
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Nhan | 1. Luaddo “combo du lich gia ré”

2. Ltra ddo cudc goi video Deepfake

3. Lira dao “khoa SIM” vi chua chuén héa thué bao

A 4. Gia danh céc cong ty tai chinh, ngan hang thu thap thong tin
phong | 5. Cai cdm g dung, link quang cdo co bac, ca do, tin dung den, ...

Vién
van




6.
7.
8.
9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

Phat tan tin nhan lira dao gia mao Brandname

Lira ddo dau tu tai chinh

Lira déo tuyén CTV online

Gia danh cong an, vién kiém sat, toa an goi dién lira ddo

Lira ddo ban hang kém chit luong trén san thuong mai dién tir.
Danh cip thong tin CCCD di vay tin dung.

Lira ddo chuyén nham tién vao tai khoan ngan

Ltra dao dich vu léy lai Facebook

Lira déo tinh cam, dan du dau tu, nhan buu pham,...

Rai link phishing lira déo, seeding quang céo ban trén Facebook
Lira déo cho sé danh dé

Lira dao tung tin gia vé cudc goi mat tién

Lira dao dich vy 13y lai tién khi d2 bi lira

Lira ddo lay cap Telegram OTP

Céng

nhan/

Nguwoi
lao dong

1.
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18

19.

Lira ddo “combo du lich gid ré”

. Lira ddo cudc goi video Deepfake

. Lira dao “khoa SIM” vi chua chuin hoa thué bao

. Gia danh cac cong ty tai chinh, ngan hang thu thap thong tin

. Cai cdm ung dung, link quang céo co bac, ca do, tin dung den,...
. Phét tan tin nhan lira dao gia mao Brandname

. Lira dao dau tu tai chinh

. Lira dao tuyén CTV online

. Gia danh cong an, vién kiém sat, toa an goi dién ltra dao

10.
11.
12.
13.
14,
15.
16.
17.

Lira dao ban hang kém chét lugng trén san thuong mai dién tur.
Panh cap thdng tin CCCD di vay tin dung.

Lira dao chuyén nham tién vao tai khoan ngan

Lira déo dich vu 13y lai Facebook

Lira dao tinh cam, dan du dau tu, nhan buu phém

Rai link phishing ltra dao, seeding quang cao ban trén Facebook
Ltra dao cho s6 danh de

Lira dao tung tin gia vé cudc goi mat tién

. Lira dao dich vu lay lai tién khi da bi lira

Lira ddo lay cap Telegram OTP

Phu
huynh
hoc sinh
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0.

. Ltra ddo cudc goi video Deepfake

. Lira ddo “khda SIM” vi chua chuan héa thué bao

. Gia danh gi4o vién/nhan vién y té bao ngudi than dang cép ctru
. Lira d4o tuyén ngudi mau nhi

. Phét tan tin nhan lira dao gia mao Brandname

. Gia danh cong an, vién kiém sat, toa an goi dién Itra dao

. Ltra ddo ban hang kém chét lugng trén san thuong mai dién tu
. Panh cép thdng tin CCCD di vay tin dung.

. Lira dao chuyén nham tlen vao tai khoan ngén hang

Lira d4o tung tin gia vé cudc goi mét tién




DAU HIEU NHAN BIET VA CACH PHONG TRANH

1. Lira dao “combo du lich gia ré”

e Diu hi¢u nhin di¢n:

1. Pang tai bai viét quang cdo ban tour du lich, phong khach san gia ré trén
mang Internet va mang xa hdi voi nhiéu tién ich kém theo, dé nghi nan nhan
chuyén tién dit coc (tr 30-50% gia tri) dé dat coc tour du lich, phong khach san, tur
d6 chiém doat sd tién dit coc.

2. Pang bai viét quang cdo dich vu lam visa (thi thuc) du lich nuéc ngoai, cam
két ty 16 thanh cong cao, hoan tra 100% sb tién néu khéng xin duoc visa. Sau khi
nan nhan chuyén khoan thanh toan chi phi hoic mot phan chi phi, cac ddi tuong s&
dé nan nhan ty khai thong tin to khai, hoan thién ho so... Sau d6 lay 1y do nan
nhan khai thong tin bi thiéu va khong tra lai tién.

3. Lam gia website/fanpage ctua cong ty du lich uy tin, lam gid anh chyp bién
lai, hoa don thanh toan va dé nghi nan nhan chuyén khoan thanh toan chi phi tour
du lich. Sau khi khach hang chuyén khoan dé thanh toan dich vu du lich cac d6i
tuong s& chin lién lac va x6a moi dau vét.

4. Lam gia/chiém doat tai khoan cia nguoi ding mang xa hoi, lién lac voi
nguoi than trong danh sach ban bé cho biét dang bi méic ket khi du lich tai nudc
ngoai va can mot khoan tién ngay 1ap tirc.

5. Cac d6i tuong mao danh dai ly ban vé may bay, tu tao ra cdc website, trang
mang xa hoi, vaoi dia chi duong dan, thiét ké tuong tu kénh cua cac hang hodc dai
1y chinh thtc, sau d6 quang cdo véi cac mirc gia rat hap dan so v6i mit bang chung
dé thu hut khach hang.

Néu khach hang lién hé, cac ddi tuong s& dit chd vé may bay, gii mi dit chd
dé 1am tin va yéu cau khach hang thanh toan. Sau khi nhén thanh toén, cac dbi twong
khong xuit ra vé may bay va ngét lién lac. Do mé dit chd chua duoc xuit ra vé may
bay, nén sé& tu huy sau mot thoi gian va khach hang chi biét duoc viée nay khi dén san

bay.
e Bién phdp phong tranh:

Pé tranh bi ra ddo trudce cac thu doan néu trén, nguoi dan can tim hiéu ky
thong tin khi lya chon cac goi du lich, nén lya chon dich vu dat tour, dat phong, dat
vé may bay cua nhiing cong ty uy tin hoac qua cac App du lich (ing dung du lich).
Pé yén tam hon, ngudi dan co thé dé nghi phia dbi tic cho xem gidy phép hoat
dong kinh doanh, gidy t&, ching chi hanh nghé. .. cta cong ty lir hanh, du lich.



Bén canh do, canh giac khi nhan dugc 161 moi chao mua goi du lich véi muc
gia qua ré (ré hon 30-50% so v61 gid chung cua thi truong); dac biét than trong khi
don vi du lich yéu cau chuyén tién dat coc dé giir cho, néu co thé nén thuc hién
giao dich thanh toan truc tiép.

Poéng thoi, chi ¥ cac ddu hiéu nhan biét website gia mao thong qua tén
website va tén mién. Thong thudng tén cac website gia s& gan gidng véi tén céc
website that nhung s& c6 thém hodc thiéu mot sé ky tw. Tén mién gia thudng sir
dung nhirng du6i la nhu .cc, .xyz, .tk...

Pic biét, d6i voi cac trang mang xa hoi (Fanpage) hoat dong mua ban,
quang ba cac goi du lich, nhat 1a goi du lich gia ré, vé mdy bay gia ré, ngudi dan
nén chon céac trang mang xa hoi c¢6 dau tich xanh (tai khoan d3 dang ky) hoic chon
cac trang mang x3 hoi ¢6 uy tin ma minh biét rd thong tin ciia ngudi ban. Xac nhan
lai thong tin dat phong, dat vé may bay dé kip thoi phat hién dau hiéu lira dao, trinh
béo cho co quan Cong an noi gan nhat dé duoc hudng dan giai quyét.

2. Lira dao cudc goi video Deepfake

Deepfake dang 1a mot mbi de doa ddi véi su trung thuc va tin cdy cua video va
hinh anh. Céac ddi twong sir dung cong nghé tri tué nhan tao (AI) dé tao ra nhiing
video hodc hinh anh gia, sao chép chan dung dé tao ra cac doan video gia nguoi
than, ban bé dé thuc hién céc cudc goi Itra ddo truc tuyén.

Phan 16n hinh thirc ltra ddo truc tuyén nay nhdm téi1 viée lira ddo tai chinh.
Nén khi nguo1 dan nhan dugc cac cudc goi lién quan dén cac ndi dung vé tai chinh
thi nén tinh tao xac nhan thém.

e Ddu hiéu nhin biét:
+ Thoi gian goi thudng rat ngan chi vai giay.

+ Khuon mit thiéu tinh cam xtc va kha "tro" khi noi, hodc tu thé trong ling ting,
khong tu nhién, hodc 1a huéng dau va co thé trong video khoéng nhat quan véi
nhau...

+ Mau da cuia nhan vat trong video bat thuong, anh sang ky la va bong d6 khong
dung vi tri. Diéu nay c6 thé khién cho video trong rat gia tao va khong ty nhién.



+ Am thanh ciing 1a mot van dé c6 thé xay ra trong video. Am thanh s& khong dong
nhat v6i hinh anh, c6 nhiéu tiéng 6n bi lac vao clip hodc clip khong c6 4m thanh.

+ Ngat gitta chuing, bao 1a mat song, song yéu... Yéu cau chuyén tién ma tai khoan
chuyén tién khong phai cua nguoi dang thuc hién cude goi.

e Bién phap phong tranh:

Theo do, néu nhan dugc mdt cude goi yéu cau chuyén tién gap, trudc tién hay binh
tinh va xac minh thong tin:

- Lién lac truc tiép v6i ngudi than, ban bé thong qua mot kénh khac xem ¢ dung
1a ho cén tién khéng.

- Kiém tra k¥ s6 tai khoan duoc yéu cau chuyén tién. Néu 12 tai khoan la, t6t nhat
la khdng nén tién hanh giao dich.

- Néu cudc goi tir ngudi tw xung la dai dién cho ngan hang, hdy gac méy va goi truc
tiép cho ngan hang dé xac nhan cudc goi vira 10i ¢6 diing 1a ngan hang thyc hién hay
khong.

- C4c cudc goi thoai hay video co chat luong kém, chap chon 1a mot yéu td dé ban
nghi ngd ngudi goi cling nhu tinh xac thuc cua cudc goi.

3. Lira d4do “khéa SIM” vi chwa chuin héa thué bao

e Ddu hiéu nhdn dién:

Cac doi tugng mao danh 1a can b, nhan vién cuia co quan quan 1y Nha nudc
hodc nha mang goi dién va thong bao s6 dién thoai cua nguoi st dung s€ bi khoa 2

99 ¢

chiéu trong 2 tiéng vdi cac Iy do nhu “chua ndp phat”, “thué bao sai théng tin”.

Sau khi yéu cau cung cap thong tin, ching sé tiép tuc hudéng dan nguoi dung
thuc hién mot s6 bude tiép theo nhu: thuc hién cac ci phap sang tén doi chu thong
tin s6 dién thoai, ¢t phap chuyén hudéng cudc goi...

Khi da chiém dugc quyén nhan cudc goi, cac doi tuong s¢ dang nhap ung
dung vi di¢n tur, tai khoan mang xa hoi... cua nan nhan va khai bdo quén mat khau
ding nhap, chon tinh ning nhan cudc goi thong bao ma OTP. Tur do, ching dé dang



chiém doat tai khoan mang xa hdi, kiém soat chiém doat tién trong vi, tai khoan
ngan hang lién két vaoi vi dién tu.

e Bién phap phong tranh:

Pé phong tranh, ngudi ding nén chu dong kiém tra thong tin da chuan hoa hay
chua thong qua cac cong cu, huéng dan tir nha mang. Khong thuc hién theo céc
yéu cau khi nghe cudc goi tur s6 dién thoai la. Chi thuc hién theo cac thong bao cap
nhat, chuan hoa thong tin tir cac kénh chinh thirc ciia cic doanh nghiép vién thong
di dong st dung cho muc dich nhén tin, goi dién thong bao dé nghi chuan hoa
thong tin thué bao.

Nguoi dan can biét thém thong tin chi tiét ¢6 thé truy cip vao cc trang web
hodc goi dién dén tong dai cham soc khach hang cta doanh nghiép di dong dé
duoc hd tro, huong dan. Pi vai cac thué bao di bi khoa hai chiéu, nguoi dan phai
dén tryc tiép cac diém giao dich ciia cac nha mang dé thuc hién chuan héa va mé
khoa lién lac lai.

4. Gia mao bién lai chuyén tién thanh cong
e Ddu hiéu nhdn dién:

Thu doan cua cac doi tugng Itra ddo 1a mua hang s6 luong 16n, sau d6 vay
thém tién mat cua nan nhan r61 chuyén khoan tra.

Cac ddi twong dé nghi chuyén khoan theo hinh thic Internet Banking cho
ngudi ban hang. Nhung thuc chit 1a khong c6 viéc chuyén tién that, ma cac doi
tugng di dung mot s6 phan mém tao dung bill thanh toan gia roi dua cho nguoi
ban hang xem nham chirng minh 14 da thyc hién viéc chuyén khoan. Cho dén khi
cac nan nhan khong thay tai khoan bao cé tién va nhan ra minh di bi lira, thi cac
dbi tuong da “cao chay xa bay”.

e Canh bao:

Dé tranh bi lira ddo, nguoi dan néu s dung giao dich qua tai khoan ngén
hang can luu ¥ k§ héa don chuyén khoan, Khong giao hang hoa cho bat ky ai khi
chua nhan dugc tién trong tai khoan ngan hang, ké ca khi ké gian cung cép hinh
anh da chuyén khoan thanh cong.



Vi hé thdng cong nghé cua cac ngan hang, viéc chuyén khoan 24/7, khach
hang s& nhan dugc théng bao cé tién trong tai khoan. Nguoi tham gia giao dich nén
chd thong bao di nhan duogc tién tir ngan hang thay vi chi tin tudng vao anh chup
giao dién chuyén tién thanh cong.

Ngoai ra, hinh anh “giao dich thanh cong” bi lam gid c6 mot s6 dic diém khac
v6i hinh anh tir ngan hang chinh théng vé mau sac, phong chit, thoi gian...

Luu y, khéng cung cép tén dang nhap, mat khau ung dung, ma xac thuc
OTP, email... cho bat ky ai ké ca khi nguoi d6 ty xung 1 nhan vién ngan hang, co
quan nha nudc.

5. Gia danh gido vién/nhan vién y té b4do nguwoi than dang cip ciru
e Ddu hiéu nhin biét:

Cac ddi twong Itra dao ty xung 13 gido vién/ nhan vién y té, goi dién cho phu
huynh, hoc sinh théng bao rang con em/ nguoi than ho dang cap ctu trong tinh
trang nguy kich. Nhitng “thdy co gido ty xung” ndy thay phién nhau goi dién thic
giuc cha me chuyén tién ctru con, néu khong hodac cham ndp tién thi con cta ho s&
nguy hiém dén tinh mang.

Trong trudng hop ndy, cac dbi twong st dung chiéu thirc danh vao tam 1y,
tinh cam cua nan nhan, hinh thanh trang thai bét an, lo s¢ va hoang loan khi phu
huynh phai nghe tin ngudi than minh dang cép ctru. DPé hoan toan thao ting tam ly
nan nhan trong thoi gian ngan, cac d6i twong thuong trinh bay khong ro rang, sir
dung nhiing ngoén tir tiéu cuc nham kich dong cam xuc nhu nguy kich, bi thuong
nang, c6 thé khong qua khéi... Pang noi, mot s6 doi twong con thudc long thong
tin vé truong, 16p hoc cua con, tén gido vién chu nhiém, thz‘iy c0, hi¢u trudéng khién
phu huynh nhét thoi tin tudng.

Mot s6 ddu hiéu déang ngd vé ddi twong lira dao ma cac phu huynh can luu y
nhu cach xung ho khac thuong ngay, khong thé cung cp thong tin c4 nhan cia
minh mdt cach rd rang, thoi gian goi dién vao giod nghi trua, gifra dém hay gio tan
tam...

e Bién phap phong tranh

Viéc t6t nhat bay gid 1a han ché chia sé thong tin, hinh dnh c4 nhan, con cai,
danh tinh cia minh 1én mang xa hdi. Cung véi d6, nhirng dich vu ma minh da dang



ky ma khong con nhu cau nita nén dugc huy bé dé han ché baot viée cac don vi gitr
thong tin cua minh.

Ngoai ra:

- Khi nhén cac cudc dién thoai, tin nhan c¢6 dau hi¢u bat thuong, nguodi dan
can binh tinh xdc minh thong tin, xem xét mot cach tinh tdo, can than, khong voi
va trd 101 hay thuc hién theo ndi dung ma doi tugng dua ra.

- Tuyét d6i khong truy cap cac duong link, lién két trong tin nhén la hodc
khong 16 ngudn gde. Khong dang nhép tai khoan ca nhan vao nhimng dia chi nay.

- Khong cung cép thong tin ca nhan, sd dién thoai, s chimg minh thu (cin
cudc cong dan), dia chi nha &, sé tai khoan ngan hang, ma OTP trén dién thoai ca
nhan... cho bat ky ai khong quen biét hodc khi chua biét r& nhan than, lai lich.

- Céc to chure, c4 nhan c6 thé truy cdp vao cong thong tin khonggianmang.vn
dé tra ctru hodc phan anh t6i co quan chirc ning vé nhiing truong hop nghi ngo Iira
dao truc tuyén.

- Trong trudng hop nghi van ddi tuong gia mao dé lira dao, chiém doat tai
san, can bao ngay cho co quan cong an gan nhat dé dugc ho tro, xu 1y kip thoi.

6. Chiéu tro lira dio tuyén ngudi miu nhi
e Ddu hiéu nhdn biét:

Thu doan cta cac d6i tuong 1a thong qua mang x3 hoi nhu Facebook, Zalo,
Telegram..., cac ddi tuong ltra dao s¢€ két ban vai phu huynh va moi tham gia Uing
tuyén ngudi mau nhi cho hing thoi trang. Sau khi nan nhan “cin cau”, cac ddi
tugng lra dao s& dua vao mot group chat dé moi tham gia thir thach.

Thur thach cho cac phu huynh khi muon con minh tham gia vao tng tuyén
“ngudi mau nhi” 1a chuyén khoan dé mua san pham hang hiéu, sau d6 cho con em
minh 1am mau chup anh dé gidi thi€u, quang ba san pham trén mang xa hoi.

Thong thuong ban dau, chung tra hoa hong va tién 1am nhiém vu dé “kich
thich” phy huynh tham gia. Nhung khi sb tién chuyén vao tai khoan ting cao,
chling x6a tung tich nhim chiém doat sé tién da chuyén

e Bién phap phong tranh:



Tuy dugc dat duoi cach thirc hoat dong khong mdi nhung nhitng chiéu tro
ltra d4o ndy van ngang nhién xuat hién trén mang xa hoi gy tdm li hoang mang
cho phy huynh. Loi dung 10ng tham ctia ngudi bi hai khi chi can thyc hién nhimng
thao tdc don gidn ma cling co thé kiém ra tién. Nan nhan vi nhe da, chi théy duoc
cai loi trudc mit ma dé dang dinh biy Lira dao. DPé phong tranh lira dao va nhiing
hau qua dang tiéc xay ra, nguoi dan can luu ¥:

+ Khéng cung cip nhimg thong tin ca nhan cho ngudi la, ngudi khong quen
biét trén khong gian mang; khong két ban, khong vao cac nhom Zalo, Facebook,
Telegram. .. khong quen biét.

+ Pic biét can trong ddi véi cac chuong trinh tuyén mau nhi trén khong gian
mang va han ché giri hinh anh ctia con nham phong ngira dbi twong loi dung voi muc
dich xau. Trudng hop can thiét dé tham gia tuyén mau nhi phy huynh nén dé nghi
dugc gap mat truc tiép dé phong tranh cac chiéu tro lra ddo qua mang. Pic biét
khong 1am viéc voi nha tuyén dung nio ma yéu cau Gmg vién phai chuyén tién, ndp
tién trudc.

+ Nén kiém tra tac gia, doc k¥ ndi dung dé xac dinh thong tin that hay gia;
tin tirc gia thuong sé& bi 16i chinh ta hoic co bd cuc 16n x0n, cac hinh anh, video
trong tin gia thuong bi chinh sira, cit ghép, thay d6i ndi dung, ngay thang cia su
kién thudng bi thay d6i. Cac tai khoan ding tai thong tin néu 1a tai khoan ao, thong
tin lién hé khong 16 rang, khong xac dinh duoc dinh danh thi kha ning cao déu lap
ra voi muc dich Itra dao.

+ Chi thyc hién giao dich chuyén tién khi xac dinh chac chan dinh danh cua
ngudi minh trao d6i va tuyét déi khong click vao nhiing duong link la. Ngoai ra,
ngudi dan nén cap nhat kién thirc thuong xuyén vé cac phuong thirc thu doan lira
dao truc tuyén mad1 ma cac loai to1 pham thyc hién va nén luu y rﬁng cac co quan
chtrc ning va nha cung cap dich vu khong bao gir goi dién yéu cau, hd trg ngudi
dung thyc hién cac hudng dan truc tuyén trén mang.

7. Gia danh cac cong ty tai chinh, ngan hang thu thip thong tin
e Ddu hiéu nhin biét:

Thu doan Itra ddo cua cac doi tugng la ddnh vao tam 1y cia nhitng nguoi
dang can tién kinh doanh, ti€éu xai, muon dugc vay véi so tién 16n nhung lai gap



khé do dinh ng x4u hodc khong du diéu kién vay von tai cac td chue tai chinh. T
do, cac ddi tuong mao danh mot s6 ngan hang va céac cong ty tai chinh co6 that tai
Viét Nam, tao 1ap website, tng dung, chay quang cao thong qua cac nén tang mang
x hoi dé chao moi cho vay tin chap véi 1ai suat dic biét thap.

Céc d6i tuong lira dao tao 1ap hang nghin tai khoan facebook véi cac ngudn
thong tin gia, tham gia vao cac hoi nhom, dién dan, ding bai quang cdo cho vay tin
chip voi 1ai suat thap (chi 1%/ thang), thu tuc vay don gian, khéng can gap truc tiép;
no xdu van vay duoc; khong thé chap, khong tham dinh, chi can Chiémg minh nhan
dan hodc Can cudc cong dan va co tai khoan ngan hang/thé ATM 1a c6 thé vay duoc
tién...

Khi c6 nguoi vay tiép can, cac d6i tugng s& din du, yéu cau ngudi vay cung
cép thong tin c4 nhan, nhu: ho tén, s6 dién thoai, anh chup CMND/CCCD, anh
chup chan dung. .. phuc vu 1am hd so vay.

Sau khi du nguo1 vay chuyén tién phuc vu hd tro xac minh, duyét khoan vay,
cac doi tuwong tiép tuc vién dan hang loat cac 1y do khoan vay khong dugc giai
ngan xuat phat tir 18i khai ho so ctia ngudi vay (nhu khai sai tén ngudi huong thy,
d6i cach viét tén nguoi hudng thu tir chir in thuong sang in hoa, khong du diéu
kién vay, thira hodc sai mot s6 trén sd can cudc cong dén...). Tir d6, chung yéu cau
ngudi vay phai ndp thém cac khoan tién dé bao dam khoan vay hoic khic phuc 16
hé thdng; htra hen s& hoan tra lai sb tién da giri cho khach hang sau khi khoan vay
duoc giai ngan. Tuy nhién, khi ngudi vay chuyén tién vao sb tai khoan cua cac déi
tugng cung cap, cac ddi tuong s& 1ap tirc chiém doat va ngat lién lac.

Vi thu doan Itra ddo tinh vi trén, bi hai khong nhiing bi mét tién ma con bi
mét toan bd thong tin danh tinh ca nhan, tiém an nguy co tiép tuc bi lo1 dung dé
phuc vu cho cac hoat dong vi pham phép luat khéc, vi du nhu: dang ki SIM khong
chinh chu, dang ki mé tai khoan ngan hang, vi dién to phuc vu cac hoat dong lira
ddo, rira tién, ca do truc tuyén. ..

e Bién phap phong tranh

Trudc thi doan lira dao tinh vi, c6 nhiéu dién bién phirc tap trén khong gian mang,
nguoi dan can:



- Chu dong nang cao y thirc canh giac trude céac thu doan ltra dao chiém doat
tai san. Khi c¢6 nhu cau vay tién, can lién h¢ truc tiép voi1 cac to chuc tin dung, chi
nhanh ngan hang dé dugc tu van, hudéng dan lam thu tuc vay von.

- Canh giac, tim hiéu k¥, xac thuc chinh x4c cong ty tai chinh, tu van vién
trude khi tién hanh cac thu tuc vay tién bﬁng cach: kiém tra ma s6 thué, dia chi,
ngudi dai dién cong ty, goi dién thoai dén cac sé duong day néng, cham séc khach
hang cua cac cong ty, kiém tra k¥ cac duong link trang web trudc khi truy cap. Nén
tu vin thém ¥ kién ctia ngudi than c6 nhiéu kinh nghiém trudce khi lam céc tha tuc
vay.

- Khong cung cap bat ky thong tin ca nhan (Chimg minh nhan dan/Can cudc
cong dan, dia chi, hinh anh nhan dién khuén mat...) khi chua xac dinh chinh xac
website, mg dung va danh tinh tu van vién.

- Tuyét d6i khong cung cap thong tin tai khoan ngan hang, ma OTP duoc
giri vao hom thu, dién thoai di dong cho cac d6i tugng. Khong chuyén tién vao tai
khoan c4 nhan ma cac dbi tuong la cung cép, du db.

- Nhanh chéng trinh bdo co quan Cong an noi gan nhat khi phéat hién tha
doan mao danh, lira ddo chiém doat tai san hodc bi mao danh, lra dao chiém doat
tai san.

8. Cai cim ung dung, link quang cao co bac, ca dd, tin dung den...
e Ddu hiéu nhin biét:

Loi dung tinh nang cho phép dang thong tin cua trang web nhu dang hoi dap,
dién dan, tai tap tin, cac dbi tuong xdu dwa quang cdo 1én. Cac tng dung vay tién
truc tuyén hay céc link quang céo cd bac, ca do thudng duoc quang cao rong rii trén
cac trang web v6i nhiing tiéu dé thu hit nhu “Khdng can thé chap, 1ai sudt khéng
dong”, “Vay siéu toc, nhdn tién sau 30 phut, 1di sudt thap, nhdn tién ngay”... hoic
nhian tin qua sd dién thoai kém theo duong link dén ung dung... Nguoi ¢6 nhu cau
tham gia chi can an (click) vao nhimg trang quang céo, tai cac img dung vé may tinh
hodc dién thoai thong minh, nhap cac thong tin ca nhan, s6 tai khoan ngan hang
nhan tién, anh ching minh nhan dan, anh c4 nhan va déng ¥ cho truy cép vao danh
ba ca nhan...



Thuec té, cac app vay tién bién tuéng nay thudng mao danh hodc gia mao 1a
mot cong ty dé giy dung long tin ban dau d6i v6i nan nhan, nhim dén nhing
nguoi nhe da ca tin, thiéu canh giac/hiéu biét dbi vdi cac tn cong lra ddo qua
mang.

Ngoai ra, khi nguoi dung dong ¥ cip quyén truy cip danh ba, hinh anh thi
cac ung dung nay ciing s& sao luu dugc cac thong tin s dién thoai c6 trong danh
ba cling nhu cac hinh anh dugc luu trong dién thoai. Chinh vi vay, cac ddi tuong
Itra ddo da c6 dugc thong tin dé de doa, lam phién nan nhan va nguoi than cua ho.
Cac diéu khoan, chinh sach cuia cac app ndy ciing chira cac nodi dung bat loi cho
nan nhan, bao gém théa thuan budc nan nhan chép nhan moi hinh thirc thu hdi ng,
bat chép do6 1a cac hinh thirc de doa, khing bd mang, boi nho danh du nan nhan.

e Bién phap phong tranh

Néu can vay tién, ban nén tim dén cac t6 chirc cho vay uy tin nhu ngan hang,
hodc cac cong ty tai chinh hop phap.

Tuyét d6i khong cung cip bat ky thong tin ca nhan, tai khoan ngan hang trén
cac trang web va ung dung khong tin cay.

Khi cai dat bat ky ung dung nao, dic biét lién quan dén tai chinh, ban nén
xem xét can than cac quyén ma tng dung yéu cau cling nhu doc k¥ cac diéu khoan,
chinh sach ctia tng dung nay. Néu phat hién co diém dang ngo, hay huy cai dit
ung dung ngay 1ap tuc.

Néu phat hién bat ky tng dung, website c6 dau hiéu lira dao nao, ban ciing
6 thé bao céo véi NCSC tai dia chi https://canhbao.khonggianmang.gov.vn

Theo doi va cap nhat cac thong tin, tinh huéng, diu hiéu vé Itra dao truc
tuyén tai Cong khong gian mang quéc gia (khonggianmang.vn)

9. Gida mao cac trang thong tin dién tir co quan, doanh nghiép (BHXH,
ngan hang...)
Cung v6i sy phat trién manh mé ciia cong nghé thong tin, cac dbi tugng xau co
thé thyc hién viéc gia mao mot trang web khi c6 céac kién thire nhu mot 13p trinh vién.
Cac dbi tuong nay c6 thé tao trang web c6 giao dién gan gidng trang web

ctia co quan, doanh nghiép tir hinh anh, giao dién va ndi dung dé nguoi ding nham
tudng 13 trang web cta don vi cung cap.


https://canhbao.khonggianmang.gov.vn/

Sau do, cac ddi tuong st dung tin nhén gid mao thuong hiéu voi cac ndi
dung yéu cau nguoi ding phai truy cdp vao lién két gia mao, khai bao thong tin ca
nhan, tai khodn ngan hang va tur d6 thuc hién hanh vi danh c:flp, chiém doat thong
tin dir liéu nguoi dung, Itra dado. Mot s6 dia chi da tung dugc cac ddi tuong sur dung
déu c6 dudng din dén co dinh dang bt thuong nhu 14 vn-cbs.xyz. vn-ms.top. ..

e Ddu hié¢u nhin biét website khong an toan

- Puong dan URL trén thanh dija chi cua trinh duyét phai duoc bat dau bang
“https://” va ¢c6 mot biéu twong 6 khoa trén thanh dia chi (Luu ¥ rang, 6 khoa phai
xuat hién ¢ thanh dija chi trinh duyét ch khong phai trong ndi dung cta website).
Diéu nay chung to website d3 duoc bao vé bai Secure Sockets Layer (SSL), mot
giao thirc ma héa gitp dam bao thong tin duogc trao doi mot cach an toan thong qua
mot chimg chi sé SSL dugc tin cdy. Nén nhd rang, néu cum tir https:// chuyén sang
mau do va xuét hién biéu tugng 6 khoa bi danh dau chéo, tirc 1a c¢6 thé website ma
nguoi ding truy cap vao dang st dung chimg chi s6 SSL hét han hoic dugc cap
boi mot ngudn khong dang tin cay.

- Céc tén mién cap cao nhat (Top Level Domain — TLD) pho bién ma ngudi
ding thuong quen thudc, vi du nhu tén mién cip cao nhit dung chung
(gTLD): .com, .net...; hay tén mién cdp cao nhat ciia quéc gia (ccTLD): .vn, .cn...
thuong s€ an toan hon cac URL c6 TLD la, tuy nhién day chi 1a mdt diu hiéu va
nguoi dung khong thé chi dwa vao mdi chi tiét nay dé danh gia vé trang web 13 co
an toan hay khong.

- Nhiing website khong dang tin cdy va kém an toan thong thuong khong
duoc chi trong nhiéu vé ndi dung, dong thoi thong tin dang tai kha cau tha, sai 10i
chinh ta nhiéu,... Nguyén nhan do céc website lira dao thuong khong cé thoi gian
k¥ cang dé kiém duyét va chinh sira cac noi dung.

- Cac website ltra ddo thuong sé xuat hién nhitng canh béao, de doa hodc céc
chuong trinh tring thuong hap dan véi nhiéu phan qua co gia tri ngay khi nguoi
dung truy cp trang, muc dich 1 dé danh lira va du d6 ngudi dung truy cap vao cac
thong tin quan trong nham danh cip dir liéu ca nhan, hoic diéu hudng truy cip dén
nhiing website khong an toan khac c6 chtra ma doc hai.

- Doanh nghiép muén kinh doanh hop phap trén website bat budc phai khai
béo tén mién va trang web voi Bo Cong Thuong (cac website ban hang hay san
thuong mai dién tir, vi du nhu sendo.com, tiki.vn hay shoppee.vn,...). Vi thé, néu
cudi trang chua c6 logo ctia B6 Cong Thuong thi ddy 1a mot website méi duogce tao
ra va chua c6 do an toan hay dang tin cay.



- Khi ngudi dung vira truy cap website ma dd yéu cdu cung cép nhimng thong
tin c4 nhan nhu dia chi nha, sé dién thoai, s6 CMND/CCCD thi nén canh gidc va
khong thuc hién theo yéu cau.

e Bién phap phong tranh

- Kiém tra dia chi URL: Ludn kiém tra URL cua trang web trudc khi cung
cap thong tin ca nhan. Hiy chic chin rang dia chi URL chinh xé4c va twong tmg voi
trang web ma ban mong mudn truy cap.

- St dung trinh duyé¢t an toan: Str dung trinh duyét web c6 tinh nang bao mat
cao va cap nhat phién ban méi nhat. Céc trinh duyét nhu Google Chrome, Mozilla
Firefox va Safari thuong cé cac co ché bao mat tich hop gitp ngan chan truy cap
vao trang web doc hai.

- Kiém tra két ndi an toan: Khi truy cip vao cac trang web yéu cau cung cap
thong tin nhay cam, hiy dam bao rang két ni 13 an toan bang cach kiém tra xem
trang web c6 chimg chi SSL hop 18 hay khong. Biéu tuong 6 khoa va "https" & dau
URL 1a mot dau hi¢u ctia két ndi an toan.

- Can than voi email va lién két: Tranh nhap vao lién két trong email khong
xéac dinh hoic khong mong mudn. Kiém tra ngudn gbc cua email va dam bao rang
n6 1a dang tin cay trudc khi tiép tuc. Néu co lién két, hiy kiém tra xem dia chi
URL c6 khép véi trang web muc ti€u hay khong.

- Han ché cung cap thong tin ca nhan: Chi cung cip thong tin c4 nhan nhay
cam trén céc trang web dang tin cdy va an toan. Tranh cung cp thong tin ca nhan
nhu mat khau, sb thé tin dung, ma OTP hoac tai khoan ngan hang trén cac trang
web khong x4c dinh hodac khong dang tin.

- Sir dung phan mém bdo mat: Cai dat va duy tri phan mém diét virus, phan
mém chong ddc, tuong lra va cac cong cu bdo mat khac trén thiét bi ciia ban. Cap
nhat chung thuong xuyén dé bao vé chong lai cdc moi de doa méi nhat.

- Pao tao va nhan biét: Hay tu trang bi kién thirc vé cac phuong phép tan
cong phishing va nhan biét cac diu hiéu nhan biét trang web lira dao qua
tinnhiemmang.vn hoac ncsc.gov.vn. Theo doi va cdp nhat ciac thong tin, tinh
huéng, diu hiéu vé lra dao truc tuyén tai Cong khong gian mang qudc gia
(khonggianmang.vn)

- Gitr tinh tdo va canh gidc: Ludn gilt mot tinh than canh giac khi truy cap
vao cac trang web va giao dich truc tuyén. Hay tin vao cam gidc cua ban va khong



bao gid cung cap thong tin c4 nhan néu ban c6 bt ky nghi ngd nao vé tinh xac
thuc cta trang web do.

- Kiém tra danh gia va phan hoi: Trude khi thuc hién giao dich hoac cung
cap thong tin c4 nhan, hdy kiém tra cic danh gia va phan hdi tir nguoi dung khac
vé trang web d6. Néu co nhiéu phan hdi tiéu cuc hodc canh bao vé lira dao, hiy
tranh truy cédp vao trang web do.

- Str dung cac phuong phap xac thuc bo sung: Néu c6 sin, hiy sir dung cac
phuong phép xac thuc bd sung nhu xac thuc hai yéu t6 hodc st dung ma OTP
(One-Time Password) dé bao vé tai khoan cua ban. Piéu ndy lam ting cudng bao
mat va khé khan hon d6i véi ké tan cong phishing.

- Pung dé& tin vao thong bao dot xuat: Can thin véi cac thong bao dot xuat
yéu cau cap nhat thong tin c4 nhin hodc yéu cau thay doi mat khau. Ké tan cong
phishing thuong st dung chiéu nay dé lira dao ngudi dung. Ludn truy cdp vao
trang web chinh thirc ctia dich vu va thuc hién cac thay doi thong qua do, thay vi
truy cip qua lién két trong email hoic thong bao khong xac dinh.

- B40 céo cac trang web phishing: Néu ban phat hién mot trang web
phishing, hiy béo céo cho nha cung cip dich vu truc tuyén hodc co quan chirc ning
c6 tham quyén dé ho c6 thé dbi pho véi tinh hudéng d6 va ngin chin ngudi khac tre
thanh nan nhan tiép theo.

10. Phét tan tin nhin gia mao thwong hiéu (SMS Brandname)
o Ddu hié¢u nhin biét:

Tinh trang tin nhin SMS Brandname gia mao phan 16n xuat phat tir viéc cac
dbi twong sir dung tram phat song BTS gia mao dé giri hang loat tin nhén lira dao
t61 ngudi dung véi muc dich nham chiém doat tai san.

Céc dién thoai voi tinh ning tu dong két ndi vao cac tram BTS c6 cuong do
song manh, do co ché nay nén cac may di¢n thoai ty dong két ndi vao tram BTS gia
dang phat 2G & gan. Cac dbi trong dem thiét bi 1én 6 t6 hodc xe may dé di chuyén
dén nhitng noi dong ngudi, phat tan tin nhin t6i nhimg thué bao két ndi vao tram BTS
gia.

MB&i thiét bi BTS gia c6 thé phat tn t6i miy chuc nghin tin nhan/l ngay.
Pay 1a thu doan tan cong khai thac diém yéu xac thuc ctia mang 2G. Dén nay van
chua c6 giai phap k¥ thuat nao dé ngan chan triét dé duoc nguy co nay. Theo thong



tin ghi nhan, cac thiét bi dugc st dung dé tao tram BTS gid 1a cac thiét bi troi ndi
vao Viét Nam khong qua thi truong chinh ngach.

e Bién phap phong tranh

Pé chu dong ngin chan tinh trang nay, ban than mdi nguoi ding ciing phai
trang bi day du cac kién thirc, thong tin lién quan dén cac hinh thic mao danh
thuong hiéu. déng thoi tham khao cac khuyén céo tir Cuc An toan théng tin dé
phong tranh sap bay ltra dao.

l. Luu y rﬁng cac ngan hang, don vi cung cép dich vu, nha san xuét,...
thuong s& khong yéu cau khach hang cung cip thong tin c4 nhan thong qua SMS,
email, phﬁn mém chat,... Boi vay, viéc xuét hién cac tin nhin c6 ndi dung yéu cau
cung cip thong tin ca nhan 1a diéu bat thuong. Hay doc k¥ ndi dung tin nhan, kiém
tra cac 16i chinh ta, xem xét mot cach tinh téo, can thén, khong vo01 va tra 161 hay
thue hién theo ndi dung trong tin nhan.

2. Tuyét doi khong truy cap cac duong link, lién két trong tin nhan la hoic
khong 16 ngudn gde. Khong dang nhép tai khoan ca nhan vao nhimng dia chi nay.

3. Khong cung cap tén, mat khau dang nhép ngan hang truc tuyén, ma xéc
thuc OTP, s thé ngan hang qua dién thoai, email, mang xa hdi va cac trang web.
Chi st dung dich vu ngan hang dién tir thong qua website chinh thirc ciia ngan
hang, c6 thé lién hé voi tong dai ngan hang dé lay thong tin trang chinh thirc. Cac
website chinh thirc ciia cac to chirc ngan hang thuong sir dung giao thirc https va
két thuc bang dudi .vn.

4. Khi nhan dugc céac tin nhin c6 diu hiéu bat thuong phai lién lac ngay véi
don vi chi quan cua brandname thong qua hotline. Ludn goi dién thoai kiém chung
1én cong ty, to chirc, ngan hang co lién quan, bang cach tim thong tin lién hé phong
cham soc khach hang ciia ho dé hoi ho xem c6 phai trang web, tmg dung 1a ctia ho
hay khong!

5. Ngoai ra, trong trudng hop phat hién ltra déo, ngudi dung ciing can luu lai
cac bang chtmg, thyuc hién phan anh t6i Doanh nghiép vién thong quan 1y thué bao
dé yéu cau xir 1y; bén canh d6 cung cip cac bang chimg di cé téi cac co quan chire
ning cua Bo Cong an noi gin nhat dé nghi xir Iy vi pham theo dung quy dinh cta
phap luat.



6. Theo doi va cap nhat cac thong tin, tinh huéng, d4u hiéu vé hra dao truc
tuyén tai Cong khong gian mang qudc gia (khonggianmang.vn). Néu phat hién du
hiéu Itra dao, hiy giri phan 4nh vé dia chi ciia Trang canh bio an toan thong tin Viét
Nam https://canhbao.khonggianmang.gov.vn.

11. Lira ddo dau tw chimg khoan quoc té, tién do0

Nhan dién san dau tu chimg khoéan quéc té, giao dich vang, ngoai hdi, tién
40, bat dong san, kinh doanh da cap c6 muc tiéu quang cdo, 16i kéo s6 luong 16n
nguoi tham gia dau tu va ¢ nguy co lira dao chiém doat tai san 13 rat quan trong dé
bao vé minh va tranh roi vao cac cam bay tai chinh.

Duéi day 1a mot sé dau hi¢u dé nhéan dién:

- Lo1 htra qué cao: San dau tu lra dao thuong htra 1g1 nhuan vuot trdi, khong
thé tin duogc va qua cao so voi thi truong thuc té.

- Thiéu thong tin minh bach: San khong cung cip ddy du thong tin vé cong
ty, gidy phép hoat dong, lich sir giao dich va nhan sy quan 1y.

- Yéu cau chuyén tién trude: San yéu cau ngudi tham gia chuyén khoan tién
truéc khi bat dau giao dich, thuong 1a duéi hinh thirc phi dang ky, phi tham gia
hoic tién ky quy.

- Thiéu su kiém soat va giam sat: San khong c6 sy kiém soat tir cac co quan
quan 1y hodc khong duogc cip phép hoat dong ding quy dinh.

e Bién phap phong tranh:

- Tim hiéu vé hé théng bao mat: Ddi véi cac san giao dich va cong ty truc
tuyén, hay tim hiéu vé hé théng bao mat va co ché bao vé thong tin c& nhan va tai
sdn cua nguoi dung.

- Panh gia tir nguoi dung khac: Tim hiéu va dénh gia tir nguoi dung khac vé
trai nghi€ém cua ho véi san giao dich hodc cong ty ma ban quan tam.

- Canh giac voi mirc phi va chi phi: Hay can trong voi cac khoan phi va chi
phi khong r6 rang hoac qua cao so vdi thi truong thong thuong.

- Thén trong v&i cac 10i moi gidi thiéu: Hiy can trong khi nguoi khac dé
nghi hodc gidi thiéu cac hoat dong dau tu ma ban khong biét gi vé.

- Néu c6 nghi ngd, hiy tim kiém sy tu vin chuyén gia: Néu ban khong chéc
chin vé mot san giao dich hodc cong ty, hiy tim su tu van tir chuyén gia tai chinh
hoic luit su ¢& dam bao rang ban dua ra quyét dinh théng minh va an toan.


https://canhbao.khonggianmang.gov.vn/

Luu ¥y rang viéc nhan dién va phong ngura Itra ddo 1a rat quan trong. Hay luén giir
canh giac va chi tin tudng vao cac nén tdng va san giao dich co6 uy tin va dugc xac
thuec.

12. Lira dao tuyén dung CTV online

Hién nay, hinh thtrc lira dao phd bién nhat van 1a lira tuyén cong tac vién "viéc
nhe luong cao" - gid mao céc trang san thuong mai dién tir nhu Tiki, Shopee, Lazada
va cac thuong hi¢u 16n dé chiém doat tai san cua cac nan nhan. Khoan tién cac doi
tuong ltra chiém doat dugc tir hinh thirc nay thuong tir vai triéu dén vai tram triéu
dong.

e Ddu hiéu nhin dién va bi¢n phdp phong trinh:

- Yéu cau tam tng ti€n: Néu ban dugc yéu cau ndp mot khoan ti€n tam ung
trudc khi bat dau cong viéc, hdy canh gidc. Lura ddo thuong st dung chiéu nay dé
chiém doat s0 tién ciia ban ma khong cung cap cong viéc thuc te.

- Yéu cau thong tin tai khoan ca nhan: Lira dao c6 thé yéu cu ban cung cp
thong tin tai khoan c4 nhan, bao gdm sb thé tin dung hodc thong tin ngan hang, véi
1y do dé thuc hién thanh to4n hodc tao tai khoan. Hay ludn canh giac va khong chia
sé thong tin nhay cam ctia ban v&i bat ky ai ma ban khong tin tuong hoic khong biét
10.

- Trang thanh toan don hang khong an toan: Kiém tra xem trang thanh toan don
hang ¢6 du cac biéu trong bao mat nhu khoa SSL hay "https://" truéc URL khong.
Néu trang khong co cac biéu tuong ndy, d6 c6 thé 13 dau hiéu cua mot trang web
gia mao va thong tin ctia ban c6 thé bi danh cap.

- Quang cdo cong viéc qua hap dan va d& dang: Lira dao thuong hira hen cong
viéc c6 thu nhap cao va dé dang, ma khong yéu cau k¥ ning hay kinh nghiém dic
biét. Hay can than v6i nhimg dé nghi qua murc hap dan va danh gia k¥ trinh do cua
ban trudce khi tham gia.

- Thiéu thong tin cong ty hoic khong co thong tin lién hé: Kiém tra thong tin vé
cong ty hodc ngudi tuyén dung. Néu khong co thong tin rd rang hodc khong co
thong tin lién hé, d6 co thé 1a dau hiéu caa mot hoat dong Itra dao.

- Thiéu hop ddng hodc thoa thuan rd rang: Khi tham gia vao mot chuwong trinh
tuyén cong tac vién, hiy yéu cau va doc k§ hop dong hoic thoa thuan lién quan.
Néu khong c6 hop dong hodc thoa thuan rd rang, ban c6 thé gip rui ro bj lira déo.



- Kiém tra vé danh gia va phan héi tiéu cuc: Trao ddi voi ngudi dung khac va
tim hiéu vé kinh nghiém cua ho voi chuong trinh tuyén cong tac vién ma ban quan
tam. Néu c6 nhiéu phan hoi tiéu cuc hodc danh gia khong tot, hay cin nhéc trudc
khi tham gia.

13. Panh cip tai khoan MXH, nhin tin lira ddo
e Diu higu nhin dién va bién phdp phong trinh:

- Tin nhin hodc email dang ngo: Néu ban nhan dugec mot tin nhin hodc
email tr mot ngudi ban trong danh sach ban bé yéu cau cung cip thong tin ca nhan
nhay cam, yéu cau chuyén tién hodc thuc hién hanh dong khan cap, hdy canh giac.
Pic biét, néu tin nhian c6 chira cac 101 khan cép, de doa hodc yéu cau khong phu
hop, hay kiém tra lai xem c6 phai tin nhén thuc sy tir ban bé cta ban hay khong.

- Sy thay d6i dot ngodt trong ngdn ngit hodc phong cach viét: Néu tin nhan tir
ban bé c6 sy thay doi dot ngdt trong cach viét, tir ngir khong giéng voi phong cach
thong thuong hodc c6 chira cac 161 1€ la lung, can than hon.

- Puong link dang ngd: Kiém tra dudng link duoc chia sé trong tin nhén.
Néu duong link c6 dau hiéu dang ngd nhu URL khong phd bién, thiéu ky tu an
toan (https://), hodc diéu hudng dén cac trang web khong rd ngudn goc hodc dang
ngo, hiy tranh nhap chudt hodc truy cip vao duong link do.

- Yéu cau cung cip thong tin ca nhan hodc thong tin dang nhap: Luu ¥ rang
ban khong nén cung cap théng tin ca nhan nhay cam hoic thong tin ding nhap (tén
dang nhdp, mat khau) théng qua tin nhin hoic email. Lira dao thuong st dung
chiéu nay dé chiém quyén diéu khién tai khoan ciia ban.

- X&c minh thong tin: Néu ban nhin dugc mot tin nhin hodc email dang ngo
tir mot nguoi ban, hiy thir lién hé truc tiép voi ho thong qua cac phuong tién khac
(dién thoai, tin nhan, email) dé xac minh xem tin nhan d6 co phai tir ho hay khong.
Pung st dung thong tin lién hé duoc cung cip trong tin nhan dang ngd dé xac
minh.

- B40 c40 va canh b&o: Néu ban nhan théy bat ky d4u hiéu lra dao nao, hay
béo céo ngay lap tirc cho ngudi ban bé bi anh hudng va thong bao vu viée cho nén
tang mang x4 hoi hodc dich vu email dé ho co thé thuc hién bién phap can thiét.

Néu ban/ nguoi than gip phai bat ky ddu hiéu ndao nhu trén, hdy thuc hién
cac bién phép sau:

- Thay d6i mat khau ngay 1ap tic cua tai khoan MXH va sit dung mot mat
khau manh, bao gém ca chir hoa, chit thuong, s6 va ky tu dac biét.

- B4o c4o su ¢b thong qua MXH hodc cac lién h¢ khac nhu di¢n thoai, email.



- Thong bao cho ban bé va ngudi than trong danh sach ban bé cua ban vé tinh
hudng va canh bao ho khong nén tin tuéong hodc phan hdi vao nhing tin nhin Lra
dao.

Ngoai ra, hday ludn gilt canh giac va tuan thu cac bién phap bao mat co ban
nhu khong chia sé thong tin ca nhan va mat khau véi bat ky ai, khong bam vao cac
lién két khong rd ngudn gbe hodc tin nhin ddng ngd, va cap nhat phin mém bao
mat dinh ky dé tranh cac 16 héng bao mat.

14. Gia danh co quan cdng an, vién kiém sat, toa an goi dién lira ddo
o Ddu hiéu nhin biét:

béi tuong gia danh co quan cong an, vién kiém sat, toa an dé goi dién ham
doa va lira dao thuong sir dung céc chiéu trd va phuong phap nham lira dao va
chiém doat tai san cta nan nhan. Dudi day 1a mdt s6 ddu hiéu nhan dién:

- S dung sb6 dién thoai gia mao: béi tuong s€ su dung sb6 dién thoai gia
mao, c6 thé hién thi sé dién thoai cta co quan cong an, vién kiém sat hodc toa an
trén man hinh dién thoai cta ban. Hay luu y rang co quan chinh thirc s& khong sir
dung s6 dién thoai gid mao hodc giad danh.

- Pe doa va ap luc tam ly: DPéi tuong s€ st dung cac cach thirc de doa, ap luc
tam 1y nhu khong ché, ham doa, noi dbi vé viéc c6 lién quan dén cac vu an dang
diéu tra dé tao ap lyc va danh vao so hii ctia nan nhan.

- Yéu cau chuyén tién hodc théng tin c4 nhan: Dbi tugng s& yéu cau ban
chuyén tién vao mot tai khoan cu thé hodc cung cap thong tin c4 nhan nhu sé thé
tin dung, sé cian cudc cong dan, ma s6 bao mat va cac thong tin nhay cam khac.
Diéu nay nham muc dich chiém doat tai san cua ban.

- Tao 4p luc thoi gian: Pbi tugng thudng tao ap luc thoi gian cho ban, tuyén
bd rrfmg hanh dong phai duogc thuc hién ngay lap tuc dé tranh hau qua nghiém
trong. Ho s& ¢ gang thuyét phuc ban rang khong c6 thoi gian dé suy nghi hay
tham khao nguoi khac.

e Bién phdp phong tranh:

Pé phong chdng va bao vé minh khoi cac hinh thirc lira dao nhu trén, hiy ap
dung céc bién phap sau:

- Gitr binh tinh va khong bi danh Itra béi &p luc tam ly va de doa.

- X&c minh thong tin: Hay ty xac minh danh tinh va thong tin cua ngudi goi
béng cach goi lai vao s6 dién thoai chinh thtrc cua co quan do6 hodc lién hé truc tiép
vai co quan qua cac kénh chinh thuec.



- Khong cung cap thong tin ca nhan hay tién bac qua dién thoai, email hodc
cac phuong tién truyén thong khac.

- B4o céo su viéc: Néu ban nhan duge cudc goi de doa hodc nghi ngo co dau
hiéu lira ddo, hiy thong bao ngay cho co quan cong an dja phuong dé dugc hd tro
va tu van.

Cac co quan quan 1y nha nudc s& khong yéu ciu ban chuyén tién hodc cung
cap thong tin nhay cam qua dién thoai mot cach dot ngdt ma khong co van ban
thong bao trudc.

15. Rao ban hang gida hang nhai qua san thwong mai dién ti
e Diu hiéu nhin dién:

D4u hiéu nhan biét cac hoat dong thuong mai dién tr, rao ban hang gia va
hang nhai trén mang xa hdi va cac san thuong mai dién tir c6 thé bao gom:

- Gia qua ré: San pham dugc rao ban véi gia cuc ky hap din, thuong ré hon
rat nhiéu so voi gia thi truong. Pay co thé 1a ddu hiéu cua hang gia, hang nhai hodc
gian lan.

- Thiéu thong tin san phim: Ngudi ban khong cung cip du thong tin chi tiét
vé san pham, nhu thong s6 k¥ thuat, nguon gdc, chat luong, thong tin vé nha cung
cap va bao hanh.

- S6 luong gidi han va ap luc mua hang: Nguoi ban ap dit ap luc mua hang
nhanh chéng bang cach khuyén khich mua hang ngay 1ap tirc voi 1y do rang hang
chi c6 s6 luong gi6i han hodc dang c6 nguy co hét hang.

- Panh gia va nhan xét khong tu nhién: San phém nhan duoc danh gia va
nhan x¢ét tich cuc mot cach qua mirc, khong tu nhién hoac khong c6 dang tin cay.
Pay c6 thé 1a mot chiéu tro dé tao long tin va thuyét phuc ngudi mua.

- Phuong thirc thanh toan khong an toan: Ngudi ban yéu cau thanh toan bang
cac phuong thirc khong an toan, chang han nhu chuyén khoan tryc tiép qua ngan
hang, thanh toan bang vi dién tir khong rd ngudn gdc, hodc yéu cau cung cip thong
tin thé tin dung mdt cach dang ngo.

- Tai khoan ngudi ban khong dang tin: Kiém tra tai khoan cia ngudi ban
trén mang xa hoi hodc san thuong mai dién tir. Néu tai khoan khong dang tin, véi it
hodc khong c6 thong tin ca nhan, hoat dong mdi hodc khong co6 danh gia, o6 co thé
1a mot dau hiéu cho thdy ngudi ban khong déng tin cay.

- Thiéu thong tin lién hé va dia chi: Ngudi ban khong cung cap thong tin lién
hé r0 rang, nhu dia chi, s6 dién thoai hodc email. Diéu nay khién viéc theo doi va
giai quyét cac van dé lién quan tré nén kho khan.



- Thiéu uy tin va phan hdi tiéu cuc: Ngudi ban c6 lich st phan hdi tiéu cuec,
c6 nhiéu khiéu nai tir ngudi mua trude d6 hoic khong c6 da danh gia va phan hoi
tur khach hang.

e Bién phdp phong tranh:

Pé phong chéng va tranh bi lira dao khi mua hang truc tuyén, hay ap dung
cac bién phap sau:

- Nghién ctru va danh gia ngudn gbc nguoi ban: Kiém tra thong tin vé& ngudi
béan, bao gdm dia chi, sb dién thoai va nhin xét tir ngudi mua khéc trén cac trang
web dang tin ciy.

- Kiém tra thong tin san pham: Pam bao ban c6 du thong tin chi tiét vé san
phrflm, hinh anh chét lugng va mo ta chinh xac.

- Tim hiéu vé chinh sach bao hanh va hoan tién: Dam bao ban hiéu 1 chinh
sach bao hanh va hoan tién cua nguoi ban, va co thé lién hé v6i ho néu can thiét.
Tim kiém phan hoi va danh gia:

- Tim hiéu y kién va danh gia tir nguoi mua khac vé ngudi ban va san pham

dé co cai nhin tong quan.
Hay ludn canh giac va nghi k¥ truée khi thao tdc mua hang truc tuyén trén san
thuong mai dién tr va mang xa hoi. Pong thoi, thudng xuyén cap nhat thong tin
moi nhét vé cac bién phap bao vé thong tin va quyén loi ca nhén trén béo chi va
cac website chinh thong.

16. Panh cap thdng tin CCCD di vay tin dung

Su nguy hiém cta viéc str dung thong tin trén CCCD ding ky ma s thué ao,
vay tién tir cac to chire tin dung trén mang x3 hoi va litra dao chiém doat tai san 1a
rat nghiém trong. Dudi ddy 14 cac canh bao ban nén luu y:

- Canh bao vé viéc tiét 16 thong tin ca nhan: Sir dung thong tin trén CCCD
(Chtrng minh nhan dan) dé dang ky ma s thué ao hodc cung cip thong tin ca nhan
nhu s6 CMND, ngay sinh, dia chi trén mang xa hoi c6 thé rat nguy hiém. Ké gian
6 thé lgi dung thong tin nay dé thuc hién cac hoat dong ltra dao hoac chiém doat
tal san cua ban.

- Canh bao vé vay tién tir cac to chuc tin dung trén mang xa hoi: Céc t6 chic
tin dung trén mang x4 hoi c6 thé cung cap dich vu vay tién nhanh chéng va dé dang.
Tuy nhién, hiy can trong v&i cac khoan 1di suat cao va cac diéu khoan vay khéng ro
rang. Néu khong thuc hi¢n can than, ban c6 thé roi vao tinh trang ng nan va mat tai
san.



- Canh béo vé hra ddo chiém doat tai san: Trén mang xa hoi, co rat nhiéu
hinh thire Itra dao nham chiém doat tai san cia nguoi khac. Ho ¢cé thé st dung céc
chiéu thic nhu 1am quen, tao dyng long tin va yéu cdu chuyén khoan tién hoic
cung cép thong tin ¢4 nhan. Hay can trong véi cac tin nhén, cudc goi hodc thong
tin tir nguoi khong rd danh tinh.

e Bién phap phong tranh

Dé phong ngira cac nguy co trén, hiy ap dung cac bién phap sau:

- Bao vé thong tin c4 nhan: Khong tiét 16 thong tin ca nhan quan trong nhu
s6 CCCD, s6 CMND, sb tai khoan ngan hang hoac mat khau cho bat ky ai trén
mang x3 hoi hay qua cac tin nhan khong xac dinh ngudn géc.

- Kiém tra danh tinh: Néu nhéan duogc cudc go1, tin nhén hodc email tir cac to
chtrc tai chinh, hdy xac minh danh tinh cta ho bang cach lién hé truc tiép véi to
chtrc d6 qua s6 dién thoai hodc dia chi email d3 duoc cong b6 chinh thic.

- Kiém tra murc uy tin cua san giao dich: Trudc khi tham gia vao giao dich
tryc tuyén, hiy kiém tra su dang tin ciy cua san giao dich bang cach tim hiéu vé
san giao dich, doc danh gia tir nguoi dung khac va xem xét cac chung chi, gidy
phép hoat dong.

- Giit canh giac va kién nhan: Ludn ludn giit canh giac véi cac co hoi kiém
tién nhanh chéng, va ding dé bi ltra bai nhimg 161 htra qua muc hap dan. Hay kién
nhan va tinh tio khi dua ra quyét dinh vé giao dich tai chinh.

- Str dung hé théng bao mat manh mé: Pam bao rang ban str dung phan mém
bdo mat manh m¢ va ludn cap nhat phién ban maéi nhét dé bao vé thiét bi ctia minh
khoi cac mdi de doa truc tuyén.

17. Lira dao “chuyén nham tién” vao tai khoin ngin hang

Céanh bao: Lira ddo chuyén nham tién véo tai khoan ngan hang va gia danh
nguoi thu hdi no dé yéu ciu tra lai s6 tién 1a mot hinh thic lira ddo nguy hiém.
Duéi ddy 1a cac diém cin lwu ¥ va bién phap phong ngira dé bao vé ban thén:

- Khong chuyén tién ngay 1ap tic: Hay ludn kiém tra va x4c nhan rd rang
ngudn gbc va muc dich cua giao dich chuyén tién trudc khi thuc hién. Khéng
chuyén tién dua trén cac yéu cau dot xuét, khong xac dinh hodc khong rd rang.

- Kiém tra thong tin chuyén khoan: Kiém tra k¥ cac thong tin lién quan dén
nguoi nhan va sO tai khoan truge khi thuc hién giao dich chuyén tién. So sanh thong
tin v&i ngudn tin chinh thirc hodc thong qua ngan hang chu quan dé dam bao tinh xéac
thuec.



- X4c minh bang nhiéu cach khac nhau: Néu nhan duoc yéu cau chuyén tién
hodc tra lai sb tién tir mot nguoi hoac to chirc, khong nén ti€u hoac dong dén sb
tién d¢6 ma hay xac minh théng qua kénh lién lac doc lap khac nhu sé dién thoai
dugc cong bd chinh thirc hodc email chinh thirc cta ho. Pung dwa vao thong tin
duoc cung cip boi nguoi yéu cau.

- Than trong véi cac khoan vay khong 1 rang: Néu ban nhan dugc yéu cau tra
lai s tién nhu mot khoan vay, hdly xem xét can than truée khi déng y. Pam bao ring
didu khoan va 13i suat dugc dé xuat 1a rd rang va hop 1y. Néu c6 bét ky nghi ngd nio,
hay tim kiém 151 khuyén tir co quan ngan hang hogc chuyén gia tai chinh doc 1ap.

- B4o céo su viéc: Néu ban nghi ngd hodc tr¢ thanh nan nhéan cua Iva dao
chuyén nham tién, gia danh thu hdi no, hiy ngay lap tirc bio cao su viéc cho co quan
chirc ning, nhu canh sat hodc ngan hang, dé ho tién hanh diéu tra va cung cép sy hd
tro.

Luon luén gifr canh giac va khong dong y thuc hién bat ky giao dich tai chinh
nao ma khong c6 day du thong tin va xac minh. Bao vé thong tin tai chinh c4 nhan cta
ban va tim hiéu thém vé céc hinh thirc lra ddo pho bién dé tranh trd thanh nan nhan.

18. Lira dao dich vu lay lai tién khi da bi lira
o Ddu hié¢u nhin biét:

- Nghién clru muyc ti€u: ké ltra ddo xac dinh nhiing c4 nhan hoac td chirc co
danh tiéng chan that va dang tin cdy. Diéu nay sé& giup ké lira ddo chon dung muc
tiéu dé gia mao.

- Tao mdt danh tinh gid: ké ltra ddo xay dung mot nhan vat xuat hién co thé
tin tudng va dang tin cdy. Diéu nay c6 thé lién quan dén viéc tao cac hd so gia,
trang web gia hoic tai liéu dé ung ho sy Ira di ciia ban.

- Thiét 1ap lién lac: Ti€p can nan nhan hodc nhiing nguoi lién quan dén muc
tiéu dudi cai gia cua mot cd nhan, t6 chitc hoac nhan vién dang tin cdy. St dung
ngdn ngit thuyét phuc va cac chién thuat dé xay dung long tin cua ho.

- Trinh bay co hdi: Thuyét phuc nan nhan rﬁng ho c6 kha nang khoéi phuc lai
s6 tién dd mat. Ton vinh kha ning chuyén mén, mbi quan hé hodc phuong phap
doc quyén ma ban 14 ing ctr vién 1y tuong cho nhiém vy nay.

- Yéu cau thanh toan hodc thong tin nhay cam: Sau khi nan nhan tin tudéng
vao kha ning cua ké lira déo, yéu cau thanh toan hodc thong tin c4 nhan dudi gia
danh phi xir 1y, yéu cau phap 1y hoic bat ky Iy do hop 1y nao khac.



- Tiép tuc gia mao, cung cip thong tin cip nhat va sy dam bao dé giir cho
nan nhan tham gia va ngan ho nghi ngo y do that su cua ké Itra déo.

e Bién phap phong tranh:

- Khong chuyén tién ngay 1ap tirc: Hay ludn ki€ém tra va xac nhan ro rang
nguon géc va muc dich cia giao dich chuyén tién trudc khi thuc hién. Khong
chuyén tién dua trén cac yéu cau dot xuat, khong xac dinh hoac khong rd rang.

- Kiém tra thong tin chuyén khoan: Kiém tra k§ cac thong tin lién quan dén
nguoi nhan va so tai khoan trudce khi thuc hién giao dich chuyén tién. So sanh thong tin
vé1 ngudn tin chinh thirc hoac thong qua ngan hang chu quan dé dam bao tinh xac thyec.

- X4ac minh danh tinh: Khi ban nhén duogc cudc goi, tin nhin hodc yéu cau thong
tin cd nhan qua dién thoai, hdy xac minh danh tinh cta nguo1 goi bang cach yéu cau
thong tin dia chi, s6 dién thoai lién h¢ hoac lién lac lai qua mot kénh tin cay khac.

- Bdo cdo su vi¢c: Néu ban nghi ngo hoac trd thanh nan nhén ctia ltra dao chuyén
nham tién, gia danh thu hoi ng, hdy ngay 1ap tiic bao céo su viéc cho co quan chirc
ndng, nhu canh sat hodc ngin hang, dé€ ho tién hanh diéu tra va cung céap sy ho tro.

- Luon luén giit canh giac va khong dong ¥ thuc hién bét ky giao dich tai chinh
nao ma khong cé day du thong tin va xac minh. Bdo v¢ thong tin tai chinh ca nhéan cua
ban va tim hiéu thém vé cac hinh thirc Itra ddo pho bién dé tranh tré thanh nan nhan.

19. Lira do lay cip Telegram OTP
e Ddu hiéu nhdn biét:

Thudng ké lira dao, tao mot profile gia mao, danh cap hinh anh cua 1 nguoi
uy tin c6 lién quan dén nan nhan dé tao sy tin cay: thuong dung su ki¢n déng tin
cdy va hap dan dé dam bao nguoi khac tin twong va tham gia vao qua trinh.

Guri thong bao giad tur tai khoan Telegram dugc gid danh nhu mot co quan
chinh phu, t6 chiic tai chinh, hodc mot nguoi co uy tin cao. Bao rang dang nghi
ngd co 2 tai khodn gia mao nan nhan, nén can nan nhan chup hinh screenshot dé
xéac minh coi c6 dung khong, nhung trong luc nay ké lira dao da dung sé dién thoai
ctia nan nhan va chon chtic ning quén mat khau cta Telegram, lic nay khi chup
hinh screenshot thi v6 tinh dé nan nhan thay luén ma OTP tir Telegram m&i giri vé.

Nhén thong tin OTP: Khi nguoi khac chup man hinh va cung cp cho ké lira
dao, lac d6 c6 thé nhan duoc ma OTP thong qua hinh anh d6. Str dung ma OTP dé
truy cap vao tai khoan Telegram cua ho.



e Cdc bién phap phong tranh:

- Tang cuong kién thure va nhén thirc: Hay canh gidc vdi cac hinh thirc lwra
dao thong qua viéc tim hi€u vé cac chiu tro pho bién ma Iira ddo to6 chirc str dung.
Diéu nay gitip ban nhén ra céc tin hidu dang ngd va tranh roi vao bay.

- Xé4c minh danh tinh: Khi ban nhan duoc cudc goi, tin nhan hoic yéu cau
thong tin c4 nhan qua dién thoai, hiy xac minh danh tinh ciia ngudi goi bang cach
yéu cau thong tin dia chi, s6 dién thoai lién hé hodc lién lac lai qua mot kénh tin cay
khac.

- Bao v¢ thong tin ca nhan: Khong chia sé thong tin ca nhan nhay cam, nhu
s6 OTP, mat khau hodc thong tin tai khoan, véi bat ky ai néu khong co 1y do hop 1y
va tin cay.

- Xac thuc ngudn tin: Ludn xac minh ngudn tin trudc khi tin tuéng va cung
cap thong tin nhay cam. Pam bao rang ban dang giao tiép véi nguoi hodc to chirc
dang tin cdy bang cach kiém tra thong tin lién lac va xac minh danh tiéng cua ho.

- Str dung phén mém bao mat: Cai dit va cap nhat cac phﬁn mém bao mat,
chéng virus va chéng phishing dé giam kha ning bi tin coéng va lira ddo qua
Internet.

- B4o c4o hanh vi dang ngd: Néu ban phat hién hoat dong lira dao hoic nghi
ngd mot ai d6 dang cd ging lira ban, hdy bao cdo ngay 1ap tic cho cac co quan
chtrc nang hoic t6 chirc c6 thim quyén dé giup ngan chin hanh vi x4u.

20. Lira ddo tung tin gia vé cudc goi mat tién nhw FlashAl

Thong tin rang chi bang viéc nhan cudc goi voicecall ban c6 thé bi mat tién
nhu FlashAl hoac tuong tu 1a KHONG chinh xac.

Khong c6 cach nao dé nguodi dung bi trir tién chi bang viéc nhan cude goi
voicecall thong thuong trén dién thoai di dong. Viéc cac doi tuong lam vay nham
muc dich cau views, likes va gay hoang mang du luan xa hoi.

Ban nén canh giac va tranh tiép nhan cac cudc goi khong mong mudn tir cac
s6 dién thoai la, dic biét 1a tir cac sb khong rod nguén géc. C6 mét s6 hinh thire lira
dao, nhu "cudp cudc goi" (call spoofing) hay "vishing", trong dé ké gian s€ gia
mao s6 dién thoai hodc st dung cac cong ngh¢ dé hién thi s6 dién thoai khac khi
goi dén. Muc dich cta ching 13 lra ddo ngudi dung bang cach thuyét phuc ho



THAO TAC theo huéng dan cua ké Itra ddo dé tiét 16 thong tin cd nhan, mat khau
hodc thuc hién cac giao dich tai chinh. Vi vay, néu ban nhan dugc cude goi khong
mong mudn, hdy can than va khong tiét 16 thong tin c4 nhan hay tai khoan cua
minh.

21. Lira dao dich vu ldy lai Facebook
e Ddu hiéu nhdn biét:

- Tim thong tin tai khoan Facebook: K¢ Itra ddo tim cach thu thap thong tin
tai khoan Facebook muc tiéu ma ho mudn lira dao. Ké lira dao co thé st dung céc
phuong phap nhu Itra ddao thong qua email, trang web gia mao hodc stir dung cac
phan mém ma doc danh cap thong tin.

- Gia mao dich vu lay lai tai khoan: Tao ra mot trang web gia mao hodc gui
email gia mao cho ngudi dung Facebook, hodc chu dong nhan tin cho ngudi dung
Facebook, tuyén bd rang ho 1a dich vu 1dy lai tai khoan va c6 thé giup nan nhan
khoi phuc tai khoan bi mat.

- Yéu cau thong tin ca nhan nhay cam nhu tén dang nhap, mat khau, s6 dién
thoai, dia chi email, ma OTP, hoac thong tin thé tin dung dé xac minh danh tinh va
thuc hién viéc léy lai tai khoan. Hodc bat nan nhan phai dong mot khoan tién coc
trude va khi da dat duge muc dich, ké Itra ddo khoa chan cudc tro chuyén véi nan
nhén hodc x6a ludn tat ca cac ddu vét.

e Bié¢n phap phong tranh:

- Tranh chia sé thong tin dang nhap: Khong chia sé thong tin dang nhap cua
tai khoan Facebook v&i bat ky ai hodc bat ky dich vu nao. Facebook khong bao gid
yéu cau ban cung cap thong tin ding nhap cia minh thong qua email, tin nhan hodc
cac hinh thuc lién lac khac.

- St dung kénh lién lac chinh thuec: Néu ban gap van dé voi tai khoan
Facebook cua minh, hay sir dung kénh lién lac chinh thirc ctia Facebook dé duoc hd
trg. Piéu nay c6 thé bao gdbm viéc sir dung trang Tro gitip va HJ tro clia Facebook
hoic lién hé voi Facebook qua kénh lién lac ma ho cung cap trén trang web chinh
thurc.

- Kiém tra URL va trang web: Khi ban cin truy cip vao trang web cua
Facebook hodc bat ky trang web nao lién quan, hdy chic chan kiém tra URL dé



dam bao rang ban dang truy cdp vao trang web chinh thtrc cia Facebook. Luu
rang cac trang web gia mao c6 thé c6 URL tuong tu nhung c6 thé dan dén viéc lira
dao.

- Pt mét khau manh va doi thuong xuyén: St dung mat khau manh, bao
gém ca chir hoa, chir thuong, s6 va ky tu dac biét. Bam bao rﬁng ban d6i mat khau
thudng xuyén va khong sir dung mat khau giéng nhau cho nhiéu tai khoan khac
nhau.

- Kich hoat x4c minh hai yéu t4: Str dung tinh ning xac minh hai yéu td trén
tai khoan Facebook ctia ban. Piéu nay doi hoi ban phai cung cap thong tin bo sung
(thong dung nhu ma x&c minh gui qua dién thoai di dong hodc email khi dang nhap
vao tai khoan tir mot thiét bi mdi. Kich hoat xc minh hai yéu t6 s& lam tang bao
mat va giam kha nang bi lua déo.)

- Canh giac voi cac tin nhan va email ddng ngd: Hay lubn canh giac véi cac
tin nhin hodc email ma ban nhan dugc véi ndi dung lién quan dén viée léy lai tai
khoan Facebook. Lira ddo thudng sir dung cac phuong phap xdm nhap va chiém
doat thong tin c4 nhan bang cach gida mao cac thong bao tir Facebook. Néu c6 bat ky
nghi ngo nao, hiy kiém tra k¥ thong tin va xac minh tir cac ngudn tin ciy trude khi
tiép tuc.

- Stur dung phﬁn mém diét malware va bao mat: Pam bao réng ban cai dat va
cap nhat phﬁn mém diét malware va bao mat trén thiét bi cua minh. Diéu nay sé
giip phat hién va ngin chin cic phan mém ddc hai va cong cu lira dao co thé tan
cong vao tai khoan Facebook cua ban.

- Han ché thong tin cd nhan trén mang xa hoi: Bé giam kha nang bi ltra ddo,
han ché viéc tiét 10 thong tin cd nhan qua nhi€u trén mang xa hodi, bao gobm ca
Facebook. Thong tin ¢4 nhan qua chi tiét c6 thé dugc su dung dé tan cong va lira ddo
ban.

- Cap nhat va nim bét thong tin bdo mat tir Facebook: Ludn theo doi cac
thong bao va cap nhat bao mat tir Facebook. Facebook thuong cung cép thong tin
vé cac bién phap biao mat mdi va cach ngin chin lira dao. Bang cach nam bat
nhimg thong tin ndy, ban c6 thé ting cudng an ninh cho tai khoan ctia minh.

22. Lira dao tinh cam
e Ddu hié¢u nhan dién:



- Xac dinh va tiép can nan nhan: Tim va tiép can ngudi muc tiéu théng qua
cac kénh truc tuyén nhu mang xa hoi, trang web hen ho hodc dién dan. K¢ ltra ddo
tao mot hd so gia mao, su dung hinh anh danh cép ctua nguoi khac voi ngoai hinh
dep va loi cudn, sau do su dung cac chiéu tro ltra ddo dé thu hut sy quan tdm cua nan
nhan.

- Xay dung moéi quan hé: K¢ Itra ddo tao mot mdi quan hé tinh cam gia voi
nan nhan bang cach st dung cac chiéu trd nhu tan tinh, chia sé cau chuyén cam
dong hodc dua ra 161 hura.

- Dan dy nan nhan giri hinh anh video nhay cam (sau d6 dung nhitng hinh
anh nay dé de doa, tong tién nan nhan). Mot sd ké ltra dao tinh vi thi str dung nhiéu
cach khac nhau dé thuyét phuc nan nhan tham gia dau tu vao thi truong tai chinh
Forex thong qua mot san giao dich gia mao ma ké lira ddo kiém soat. (Vi ké lira
dao nam bat duoc tdm 1y va tinh hinh tai chinh cta nan nhan)

- Ké lira dao gari hang buu kién c6 gia tri va bat dong tién thué bang cach gui
tién vao tai khoan ké lira dao. Ké Itra ddo c6 thé de doa hodc lira ddo néu nan nhan
khong tuan thu yéu cau.

- Chiém doat tai san hodc tong tién: Khi tham gia dau tu tai chinh Forex, nan
nhan s& bi dan du théng vai 1an tao niém tin va long tham, sau d6 khi thrfmg s6 tién
16n hon thi nan nhén s& khong rat ra dugc, bit phai dong phi giao dich, déng thué
hodc bao 1a tai khoan bj sai thong tin, phai dong tién dé xac minh ching thuc... Cir
thé cho dén khi nan nhan hét sach tién, pha san.

e Bién phap phong tranh:

- Nén cham lai: Hay gilt canh giac va khong qué nhanh tin tuéng vao mot
ngudi ma ban méi gip qua mang xa hoi hodc cac nén tang truc tuyén khac. Lira
dao tinh cam thudng bit ddu bang viéc xay dung mdt mbi quan hé tinh cam nhanh
chong dé 14y long va danh lira nan nhan.

- Xé4c minh danh tinh: Khi gdp mdt ngudi méi trén mang xa hdi hoac cac
nén tang truc tuyén, hiy xac minh danh tinh cta ho bang cach tim hiéu vé ho, yéu
cau thong tin dia chi, sb dién thoai lién hé hodc tham chi gap go truc tiép néu co
thé. Pung chia sé thong tin ca nhan qua nhanh choéng.

- Can trong v6i1 yéu cau tai chinh: Hay canh giac véi nhitng yéu cau gui tién,
dau tu vao Forex hodc tham gia cac giao dich tai chinh khong rd ngudn goc. Lira



dao thuong sur dung chi€u tro hira hen 191 nhuan cao hodc co hdi dau tu hap dan dé
chiém doat tai san ciia nan nhan.

- Kiém tra thong tin trude khi nhan hang buu kién: Trude khi nhan hang buu
kién ctia mot ngudi ma ban khong quen biét, hiy kiém tra va xac minh thong tin vé
dia chi, tén va cac chi tiét khac.

- Canh giac véi cudc goi trang thuong: Néu ban nhan dugec mot cude goi
thong béo rang ban di tring thuéng mot giai thuong 16n, hiy can than va xac minh
thong tin tir ngudn tin cdy. Lira dao thuong str dung cac cudc goi tring thudng dé
lira dao nan nhan dé yéu cau ho cung cap thong tin c nhan nhay cam hodc chuyén
khoan tién dé nhan giai thuong. Hiy luén nhd rang khong cé ai trang thuong ma
khong tham gia hoic khong c6 cach dé trang thudng ma khéng phai tra phi.

- Can trong khi chia s¢ hinh 4nh va video nhay cam: Tranh chia s¢ hinh anh
hodc video nhay cam cua ban v&i ngudi ma ban khong quen biét hodc khong tin
tuong. Lira dao c6 thé s dung cac hinh anh va video nhay cam nay dé tong tién
hodc tong khir d6i v6i ban sau d6. Ludn nhd rang hinh anh va video c4 nhan cua
ban la riéng tu va chi nén duoc chia sé vdi ngudi ma ban tin tudng thuc su.

- Tim hiéu vé céac hinh thtc lira dao: Ndm vimg kién thirc vé cac hinh thirc
lira dao pho bién va cach nhan dién cac dau hiéu dang ngo. Piéu niy gitp ban nhan
biét dugc khi mot tinh hudng c6 thé 1a mot hinh thirc Ira dao va canh béo kip thoi.

- Ludn gilt canh giac va khong tin tuéng qua nhanh: Khong tin tudng vao
cac 101 htra va cam két khong r6 rang hoic qua hap dan. Lira ddo thuong sir dung
céc chiéu tro dé tao ra su tin tuong va du dd nan nhan. Hay ludén kiém tra va xac
minh thong tin trude khi thuc hién bat ky hanh dong nao lién quan dén tai chinh
hodc gtri thong tin ca nhan.

- Hay giit binh tinh va dit su an toan ca nhan 1én hang dau: Trong trudng
hop ban bi mic ket trong mot cudc lra dao va ddi mat véi yéu cau téng tién hodc
chiém doat tai san, hdy giit binh tinh va dit sy an toan ca nhan 1én hang dau.
Khéng bao gio dong ¥ chuyén khoan tién, giri hang hodc cung cip thong tin ca
nhan nhay cam. Bao cdo su viéc cho co quan chirc ndng va yéu cau ho tro tir ho.

- Giir thong tin cd nhan riéng tu va an toan: Bdo v¢ thong tin ¢4 nhan ctia ban
bang cach khong chia sé qua nhiéu thong tin trén mang xa hoi hodc cac nén tang
truc tuyén. Pac biét, hdy can than vdi vige cung cap s dién thoai, dia chi nha, tai



khoan ngan hang hoic bat ky thong tin nhay cam nao cho ngudi ma ban khong tin
tuong hodc khong biét.

- Pao sau kién thirc vé& du tu tai chinh: Néu ban quan tim dén dau tu tai chinh
nhu Forex, hay dam bao rﬁng ban c6 du kién thirc va hiéu o vé cach hoat dong cua thi
tredng va cac rui ro lién quan. Tim hiéu vé cac cong ty va nha moi gidi dang tin ciy
va ludn tim 16i khuyén tir chuyén gia tai chinh trudc khi tham gia bét ky giao dich
nao.

- Ludn canh gidc va tin tudng vao truc giac cua ban: Néu ban cam thiy co
diéu gi d6 khong ding hodc khong thoai mai trong mdt tinh hudng, hay tin tudng
vao truc giac cua ban. Pung bi Itra boi 101 hita hoac ap luc tir ngudi khac. Ludn tu
dat cau hoi va xem xét can than trude khi thuc hién bat ky hanh dong nao.

23. Rai link phishing lira ddo, seeding quang cio ban trén Facebook
e Ddu hiéu nhin biét:

- Ké Itra ddo tao mdt trang web gid mao cé giao di¢n tuong tu nhu mot trang
web dang tin cdy nhu ngan hang hoac dich vu truc tuyén. Trang web nay duoc thiét
ké dé thu thap thong tin c4 nhan va dang nhap cua ngudi dung khi ho nhap vao.

- Tao mdt duong link hap din: Tao mot duong link hip dan st dung mot tiéu
dé hodc mo ta ma ngudi ding ¢ thé quan tam, chang han nhu "Nhan ngay vu dai
dic biét" hodc "Kiém tra tai khoan ctia ban" hoic "Ban bi boc phdt" hoidc cac su
kién dang hot trending xu huéng trén mang xa hoi. Pam bao dudng link nay gidng
nhu mot dudng link dang tin cdy dé gay thién cam va khé phat hién.

- Rai link va seeding quang cdo ban trén Facebook: Ké Ira déo sir dung cac
tai khoan gia mao hodc cac tai khoan di bi xdm nhép dé rai link va seeding quang
cdo ban trén Facebook. Dang bai viét, nhan xét, binh luan hodc quang céo voi
duong link da duoc tao, hap din ngudi dung dé nhan vao.

- Lira dao va danh cdp thong tin, tai san: Khi nguodi dung nhan vao duong
link Iira ddo, ho s& duoc chuyén hudng dén trang web phishing ma ké ltra dao da
tao. Tir d0, ké lira dao c6 thé thu thap thong tin ca nhén, tai khoan hoic ding nhap
cua ho va st dung dé lira ddo hodc danh cép tal san.

e Bién phap phong tranh:



- Can than véi céc duong link khong 1o nguén géc: Khi ban nhan duoc mot
duong link tir ngudn khong rd hodc khong quen thudc, hiy can than va khéng nhip
vao ngay. Kiém tra xem link c6 xuét phat tir mot nguon dang tin cdy hay khong.
Cac duong link rat gon ciing can duoc kiém tra trude khi nhap vao.

- Kiém tra dia chi URL trudc khi nhip vao: Trude khi nhdp vao mot duong
link trén Facebook hoic bét ky nén tang ndo, hiy kiém tra dia chi URL trén thanh
dia chi cua trinh duyét. Pam bao rang né khép véi trang web ban dinh truy cép va
khong c6 cac ky tu hodic chudi la.

- Panh gia tinh x4c thuc clia quang cdo, tin nhan, binh luan: Khi ban thdy mot
quang céo trén Facebook, hay danh gia tinh xac thuc cia nd trudc khi tuong tac.
Kiém tra chinh xac ngudn gbc clia quang cdo, tim hiéu vé cong ty hodc san pham
dugc quang cdo va dam bao rang n6 khong cé dau hiéu lira ddo hodc danh cap thong
tin.

- Tang cudng bao mat tai khoan: Pam bao rang ban sir dung mat khau manh
va kich hoat cac bién phap bao mat bo sung nhu xac thuc hai yéu t6 cho tai khoan
Facebook ctia ban. Piéu nay gitip ngan chin ké xau truy cap vao tai khoan va tranh
viéc rai link phishing twr tai khoan cua ban.

- Tim hiéu vé cac hinh thirc ltra dao va phishing: Dé tré nén canh giac hon,
tim hiéu vé cac hinh thuc Itra ddo va phishing pho bién, cung véi cac dau hiéu nhan
biét va k¥ thuat ltra ddo. Piéu nay gitp ban nhan ra cac quang cdo hoic dudng link
dang ngd va tranh nhap vao ching.

- Cai dat phan mém chdng phishing va bao mat: Str dung phan mém chdng
malware va chong phishing dé bao vé thiét bi ctia ban

- Can trong véi viée chia sé thong tin c4 nhan: Han ché viéc chia sé thong tin
c4 nhan trén Facebook va cic nén tang truc tuyén khac. Tranh viéc cung cip thong
tin nhay cam nhu s6 thé tin dung, s6 bao hiém x4 hoi hodc bt ky thong tin ca nhan
khac cho cac duong link hodc quang céo khong & ngudn goc.

- Kiém tra danh gia va phan hoi cua nguoi dung khac: Trude khi tuong tac
v6i mot duong link hodc quang céo, hiy doc cac danh gia va phan hoi tir nguoi
dung khac. Néu c6 nhimg bao cdo vé lira dao hodc danh cip thong tin, hdy can
nhic va tranh tuong tac voi ndi dung do.

- Ludn cédp nhat va sir dung phién ban moi nhat caa trinh duyét va phan mém
bdo mat: Pam bdo rang ban luén cap nhat phién ban mai nhat cua trinh duyét web



va phan mém bdo mat trén thiét bi cua ban. Cac ban va bao mat thuong cung cap
bao v¢& chong lai cac 10 hong bdo mat va cac cudc tan cong phishing.

- Béo c4o cac truong hop dang ngd: Néu ban phat hién mot duong link
phishing hodc quang c4o lira déo trén Facebook, hiy bao cdo cho Facebook bang
cach str dung tinh nang bao cdo hodc lién hé truc tiép voi ho dé thong bao vé tinh
hubng. Bang cach bao cdo, ban gitip ngin chin sy lan truyén cia lira ddo va bao vé
cong dong truc tuyén.

- Gi4o duc va nang cao nhan thirc: Nam viing kién thirc vé cac hinh thuc lira
dao va phishing trén mang xa hoi. Hay chia sé thong tin va nhén thuc nay véi gia
dinh, ban bé va cong dong ciia ban dé giup ho tranh tré thanh nan nhan va cing
nhau tao mdt moi trudng truc tuyén an toan hon. Theo ddi va cap nhat cac thong
tin, tinh hudng, dau hiéu vé lira dao truc tuyén tai Cong khong gian mang qudc gia
(khonggianmang.vn)

24. Lira ddo cho s6 danh 16 dé
Canh bao: Péanh sb 16, s6 dé trén mang xa hoi vl cac d4u hiéu nhu phai
dong phi trudce, rui ro mét phi khi khong trang, va phai chia hoa hong khi tring 1a
mot hinh thie lira dao nguy hiém.

e Ddu hiéu nhdn biét:

- Tiép can va quang céo: Ké ltra dao ti€p can nguoi khac thong qua cac phuong
tién nhu dién thoai, email, tin nhan hodc mang xa hoi. Ho quang cdo vé viéc cung
cap s0 10, s6 dé may man c6 kha nang trang thudng 16n.

- Tao niém tin: K¢ Itra ddo st dung cac cau chuyén thanh cong, chung ctr gia va
nhirng 101 tan tung d€ tao ni€ém tin va thuyét phuc nguoi khac rang ho c6 kha nang
dua ra cac so 10, s6 dé chinh xac.

- Yéu cau dong phi trude: Ké lira ddo yéu cau ngudi khac dong mot khoan phi
truge dé nhan duoc cac s6 16, s dé may mén. Ho thuong dua ra 1y do nhu phi dich
vu, phi tién tri hoac phi dang ky.

- Panh s6 10, s6 dé: Sau khi ngudi khac di dong phi, ké lira dao cung cap cac sb
16, s6 dé cho nguoi d6 danh. Ho tao ra cam giac rang nhiing sb nay sé mang lai két
qua trang thudng 16n.



- Mit phi néu khong tring: Trong truong hop ngudi khac khong trang thudng,
ké lira dao khong tra lai s tién phi ma ngudi khac da dong trude d6. Ho st dung 1y
do rang d6 1a mot khoan phi khong hoan lai hodc chi phi lién quan dén viéc cung
cap cac s6 10, s dé.

- Chia hoa hong néu trang: Néu nguoi khac tring thuong, ké lira dao yéu cau
ngudi d6 chia hoa hong hodc tra mot phan tién thudng cho minh dudi danh nghia
da cung cap cac s6 16, s6 d& may man.

e Bién phap phong tranh
- Khong tin vao 1oi hira d& dang kiém tién: Hay luon gitt canh gidc voi
nhimg 161 htra kiém tién nhanh chong va dé dang tir viéc danh sb 16, sd dé trén

mang x3 hoi. Cac 16i quang c4o hap dan c6 thé 1a manh khoe dé 16i kéo ngudi
dung.

- Khong déng phi trude: Luu ¥ ring viée yéu cau dong phi truée khi nhan
duoc s6 106, s6 dé 1a mot ddu hiéu dang ngd. Hay tir chdi dong bat ky khoan phi nao
trude khi xac minh tinh xac thuc va dang tin cay cua dich vu.

- Kiém tra tinh xac thyc ctia ngudn tin: Xac minh thong tin tir ngudn tin dang
tin cay va c6 uy tin. Néu co nguoi lién hé véi ban trén mang xa hdi va dé nghi danh
56 10, s6 dé, hay kiém tra k¥ thong tin vé ho, dam béo tinh xac thuc va dang tin cay
cua ho trude khi tham gia.

- Tranh chia hoa hong khi trang: Néu nguoi lién hé yéu cau ban chia hoa
hong khi tring sb, ddy 1a mot dau hiéu rd rang cia lira dao. Khong dong y chia hoa
hong hodc chuyén bat ky sb tién nao cho nguoi khac, dic biét 1a néu ban khong co
hop ddng hoic thoa thuan rd rang voi ho.

- B4o c4o su viéc: Néu ban nghi ngd hodc trd thanh nan nhan cua Iltra dao
danh sb 16, sb dé trén mang xa hdi, hdy ngay 1ap tirc bdo céo sy viéc cho co quan
chtic nang, nhu canh sat hoic co quan quan 1y mang xa hoi, dé ho tién hanh diéu
tra va cung cap su hd tro.

Cdnh bdo: Viéc tham gia vao cac hoat dong khong rd ngudn gbe va khong dang tin
cay nhu danh s6 106, s6 dé trén mang x4 hoi c6 thé gy mat tién bac va hau qua phap
Iy nghiém trong. Hay can than, can nhac va tim hiéu k¥ trudc khi quyét dinh tham
gia bat ky hoat dong tai chinh nao dé bao vé tai san va tranh trd thanh nan nhan cta
Itra ddo truc tuyén.



IV: PHAI LAM GIi KHI PA BI LUA PAO TUYEN
* Hanh déng nhanh néu di bi lira dao:
Néu ban di bi lira dao, hay lam theo céc budc sau:
- Dumg tiép tuc giri tién va chin tit ca cac lién lac tir ké lira dao.

- Lién h¢ ngay 1ap tirc v&i ngan hang va t6 chire tai chinh cua ban dé bao céo
Itra ddo va yéu cau ho dung moi giao dich.

- Thu thép va luu lai bang chung, 1am don t6 giac gl t6i co quan cong an
noi luu tra.

- Canh bao cho gia dinh va ban bé cta ban vé tro lira dao nay dé ho c6 thé dé
phong nhiing tro lira dao tiép theo c6 thé xay ra.

- Theo ddi va cap nhat cac thong tin, tinh hudng, dau hiéu vé lira ddo truc
tuyén tai Cong khong gian mang quéc gia (khonggianmang.vn)

* Néu di chuyén tién cho mét ké lira dio:
Néu ban da chuyén tién cho ké lira dao theo bét ky cach nao trong s6 nay, day sé 1a
nhing viéc can lam:

- Thé tin dung/thé ghi no: Hay lién hé ngay voi ngan hang cia ban dé bao
c4o hanh vi ltra dao va yéu cau ho dimg moi giao dich.

- Thé qua tang: Bao cao cho cong ty phat hanh thé.

- Chuyén tién ngan hang: Bao cdo véi cong ty chuyén khoan ngan hang hoic
ngan hang ma ban dang str dung.

- Ung dung chuyén tién: Bao cdo véi nha cung cdp tng dung (ngudi ban
hozc nha phat trién, khong phai cira hang tng dung).
- Tién dién tir: Bao céo cho nén tang hodc cong ty ban da sir dung dé gui tién

vi tién dién tir khong thé thu hdi duoc.

- Tién mit: Néu ban gui qua thu hodc chuyén phat, hiy lién hé v6i Buu dién
hoac dich vu chuyén phat da su dung dé xem liéu ho co thé chin g61 hang hay
khong.



- Chuyén khoan trai phép: Néu mot ké lira dao dd chuyén tién ma khong co
su chip thuan cta ban, hiy bao ngay cho ngan hang cua ban dé yéu cau dong bang
tai khoan va giao dich cua ban.

- Thu thép va luu lai bang chung, 1am don t6 giac gii t6i co quan cong an
noi luu tru.

- Theo doi va cap nhat cac thong tin, tinh huéng, d4u hiéu vé hra dao truc
tuyén tai Cong khong gian mang quéc gia (khonggianmang.vn)

* Neu mot ké Itra dao c6 thong tin ca nhan cia ban:

Néu thong tin c4 nhan cua ban (tén, s6 dién thoai, email, dia chi, giéy to tuy than)
da bi 10 ri do vi pham dit liéu. Py 14 nhing viéc can lam:

- Bdo cdo vi pham dir liéu cho céc t6 chirc tai chinh cta ban.

- Tao mot mat khau méi manh hon: Pam bao rang ban chua timg st dung
mat khau d6 trudc ddy. Néu ban di st dung mat khau bi ro ri & bat ky noi nao
khac, hiy thay d6i mat khau & do.

- Coi ching lién lac dang ngd: Chin hodc khong tra 101 bat ky ai ma ban
khong biét va khong nhap vao bat ky lién két dang nghi nao.

- Theo doi chat ché tai khoan ngan hang cua ban.
* Néu ké lira ddo di truy cip vao may tinh hoic dién thoai ciia ban:

Mot ké ltra ddo gia vo 13 nguoi tir nha cung cip Internet hodc dién thoai ctia ban.
Ho néi rang ban gip su cd k¥ thuat va yéu cau quyén truy cap vao thiét bi ctia ban.
Sau d6, nhitng ké ltra dao s& lay nhiém vi-rat vao d6 dé danh cap mat khau va
thong tin tai chinh cua ban. Pay 14 nhiing viéc can lam:

- Néu nhiing ké Itra dao truy cap vao may tinh ctia ban: Hay cap nhat phan
mém bao mat va quét vi-rat. X6a moi thir dugc xac dinh 1a ¢6 van dé va dat lai mat
khau cua ban.

- Néu nhiing ké lira déo truy cdp vao dién thoai cua ban: Hiy bao céo véi
nha cung cép dich vu dién thoai ctia ban. Cap nhat phﬁn mém bao mat va quét vi-
rat. Thay d6i mat khau hodc ma pin cua ban, chan céc cudc goi ltra ddo va xem xét
thay doi sd dién thoai cua minh.

Ban ciing c6 thé nhd chuyén gia cong nghé thong tin kiém tra truc tiép thiét bi cua
minh.



* Lién hé dén cac co quan, to chirc, doanh nghi€p vé an ninh mang, an toan
thong tin:

1. Cyc An ninh mang va phong, chéng t6i pham st dung cong nghé cao
(A05), B6 Cong an; hodc Cuc Canh sat hinh sy (C02) truc thuoc Bo Cong An.

Tai mdi dia phuong, lién hé Phong An ninh mang va phong, chdng t6i pham
st dung cong ngh¢ cao (PAOS).

2. Cuc An toan thong tin (AIS), truc thudc B Thong tin va Truyén thong.
Cuc An toan thong tin 1 co quan quan 1y nha nudc va thuc thi phap luat vé an toan
thong tin, dién thoai 024 3209 6789; email ais@mic.gov.vn.

3. B6 Tu 1énh Tac chién khong gian mang (Bo Tu 1énh 86), B6 Qubc phong
Viét Nam.

Bén canh d6 S& Thong tin va Truyén thong cac tinh, thanh phd truc thudc
trung wong tai 63 tinh/thanh ph 13 canh tay ndi dai ciia Bo Thong tin va Truyén
thong tai cac tinh, thanh pho.

5. Hi¢p hoi an toan thong tin Viét Nam (VNISA), s6 dién thoai: 024
62901028; email info@vnisa.org.vn.

6. Cac doanh nghi¢p an toan thong tin cua Viét Nam: Bkav, VNPT Cyber
Immunity, Viettel Cyber Security, CMC Cyber Security, FPT IS, HPT, MISOFT va
VNCS...

7. Lién minh tuyén truyén ning cao nhéan thirc, k§ ning bao dam an toan
thong tin cho nguoi dan trén khong gian mang do Cuc An toan thong tin (AIS) va
Hiép hoi An toan thong tin Viét Nam (VNISA) chu tri diéu phdi cing 8 don vi sang
1ap VNPT, Viettel, MobiFone, CMC, Bkav, VNG, TikTok va Céc Cdc.



